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Аннотация: защита от мошенничества в социальных сетях одна из важнейших проблем в интернете, с 

которой борются большинство государств. 
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Большинство людей пользуются интернетом, и хотя бы раз сталкивались с мошенниками, 

которые хотят заработать и заполучить данные пользователей в социальных сетях. Мошенники 

используют различные способы выявления информации о пользователях, это привело к тому, что 

разработчики стали разрабатывать более безопасные сайты, но мошенников меньше не стало, а 

наоборот стали более изобретательны, так сразу можно и не понять обман ли это или нет. 

Мошенничество – это кража чужой собственности путем обмана потерпевшего. Мошенники 

были во все времена, но в современных реалиях стали специализироваться в интернете. Данные люди 

пользуются доверием людей, используя различные ссылки в социальных сетях. Заходя на ссылку, 

потерпевший отдает все свои данные мошеннику, не осознавая этого. 

Виды мошенничества в социальных сетях: фишинг, вишинг, фарминг, кардинг [2]. Фишинг – 

это взлом паролей, а также кража конфиденциальной информации человека. Обычно мошенники 

делают из реального сайта фейковый, где пользователь даже не подозревает, что вводит свои данные 

прямо в руки злоумышленнику. Вишинг – это когда мошенник делает вид, что он определённая роль 

(работник банка), чтобы выманить какие-либо данные потерпевшего, и он доверчиво перечисляет 

деньги мошеннику. На людей давят, и от страха они делают поспешные, необдуманные действия, но 

осознание того что человек сделал, приходит уже поздно. Фарминг – это ложная ссылка, которую 

злоумышленник кидает жертве. Потерпевшему кидают ложную ссылку, которая переводит куда-то, 

где он верит в правильность ссылки. Кардинг – это, когда мошенник без подтверждения жертвы 

производит кражу денег с карты. Обычно воруют деньги с карт из взломанных интернет-магазинов, 

где пользователь уже совершал покупку. 

Что же делать, если вы попались в уловку мошенника? Первое, что нужно сделать 

успокоиться и здраво мыслить. Нужно заблокировать свои карты, чтобы злоумышленники не могли 

воспользоваться еще деньгами, либо позвонить. После чего обратиться в полицию, чтобы они смогли 

найти мошенника и наказать его по закону. Деньги, которые украл мошенник обычно, к сожалению, 

не возвращаются. 

В Российской Федерации мошенничество в интернете на данный момент ставится на уровень 

обычного мошенничества, и установлено статьей 159 УК РФ «Мошенничество» [1].  

Как же обезопасить себя от мошенничества в сети интернет? Для начала не следует 

переходить на подозрительные сайты. Не следует скачивать файлы на неофициальных сайтах. Для 

профилактики следует скачать антивирус на гаджеты (телефон, компьютер, ноутбук, и т.д.). Не 

следует переходить на ссылки в спаме. Менять хотя-бы пару раз в полгода пароль и не писать свои 

данные на сайтах, которые выглядят небезопасно. Не верить любому человеку в интернете, даже, 

если вы знакомы, так как человека могут взломать в социальных сетях. Так, к примеру, со страницы 

взломанного человека могут написать, что нужны деньги на похороны матери или на оплату штрафа. 

В такие моменты нужно думать, прежде всего, разумом, а не сразу пересылать деньги на карту, 

следует просто позвонить человеку и спросить, что произошло. 
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В процессе исследования нами было составлено анкетирование на 

тему: «Мошенничество» и проведено среди студентов города Новокузнецка в 

Сибирском Государственном Индустриальном Университете (СибГИУ). В исследовании приняло 

участие 32 респондента, возраст большинства из них варьируется в пределах 19-25 лет (84,4%), 

оставшаяся часть респондентов - это люди, в возрасте 12-18 лет (9,4%) и больше 25 лет (6,2%).  

На вопрос, «Знакомо ли вам понятие мошенничество?» многие ответили «Да» 31человек 

(96,9%), оставшийся 1 человек (3.1%) ответил «Нет». На вопрос, «Верно ли, что мошенничество – это 

хищение чужого имущества или приобретение права на чужое имущество путём обмана и 

злоупотреблением доверия?» все респонденты (100%) ответили «Да, верно». Отвечая на вопрос 

«Попадались ли вы или ваши знакомые на действия мошенников?» 30 человек (90,6%) ответили 

«Да», оставшиеся 2 человека – ответили «Нет». Исходя из этого вопроса, вытекал следующий - «Если 

сталкивались, то с каким именно видом мошенничества», на него отвечали те 30 человек, кто попадал 

на действия мошенников – из них 16 человек (53,3%) сталкивались со взломом социальных сетей, 8 

человек (26,7%) попадали на звонки по поводу блокировки карт, 3 человека (10%) попадались на 

выигрыш в лотерее и по 1 человеку (3,3%) сталкивались с таким видом, как проверка счетчиков, 

поддельный интернет-магазин и притворялись родственниками. Отвечая на вопрос, «Если в 

социальной сети вам написал друг, с просьбой скинуть деньги, т. к. произошло ДТП или у него 

украли деньги в другом городе, каковы будут ваши действия?» большинство (90,6%) ответили 

«Позвоню другу и узнаю действительно ли это так, и после этого буду действовать, и только 

немногие (9,4%) выбрали «Проигнорирую». На вопрос, «Какими приёмами владеют мошенники для 

захвата информации и т.д.?» 14 человек (43,8%) ответили «Просьба», 12 человек (37,5%) выбрали 

ответ «Угроза», 5 человек (15,6%) выбрали «Гипноз» и 1 человек (3,1%) написал свой ответ 

«Заговаривание». На последний вопрос, «Что делают мошенники, чтобы завладеть доверием?» 32 

человека (100%) выбрали ответ «Выбираю более уязвимых людей», 17 человек (53,1%) выбрали – 

«Часто повторяют имя человека», 2 человека (6,3%) выбрали вариант «Нервно курят» и 1 человек 

(3,1%) выбрал вариант «Оскорбляют». 

Исходя из проведенного анкетирования, можно выявить, что большинство респондентов 

знакомы с понятием мошенничества, но все же попадаются на действия мошенников. 

Таким образом, почти каждый человек в мире сталкивался с различными мошенниками в 

интернете. Кто-то обходит ловушки мошенников, но есть люди, которые не осознают обман 

злоумышленников.  Мошенники находят всё более новые способы захвата информации и денег 

доверчивых пользователей в интернете. Создатели различных социальных сетей стараются создать 

более сложные программы, чтобы мошенники не смогли пройти. Людям нужно помнить обычные 

правила пользования интернетом, чтобы обезопасить себя от потери чего-либо. Государство может 

помочь потерпевшим, если они обратятся в правоохранительные органы. 
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