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ВЫБОР ПРОТОКОЛА ВЗАИМОДЕЙСТВИЯ МЕЖДУ СЕРВЕРНОЙ  

И КЛИЕНТСКОЙ ЧАСТЬЮ СЕРВИСА ДЛЯ ГЕНЕРАЦИИ 

ПРОЕКТНЫХ ИДЕЙ 

Малосай А.К., Миловец Я.А. 

Научный руководитель: канд. техн. наук, доцент Ермакова Л.А. 

Сибирский государственный индустриальный университет,  

г. Новокузнецк, e-mail: mipip482@gmail.com 

В данной статье рассмотрены преимущества использования протокола 

WebSocket для обмена сообщениями между сервером и клиентской частью, 

которая может быть представлена браузером или приложением для персо-

нального компьютера, по сравнению с остальными средствами осуществле-

ния запросов к серверу.  

Ключевые слова: веб-технологии, обмен данными, WebSocket, клиент, 

сервер. 

Авторами данной статьи было разработано нативное веб-приложение 

на основе фреймворка Electron.JS, позволяющее проводить сеансы генерации 

новых проектных идей или модификации уже существующих в автоматизи-

рованном режиме; при этом, поддерживаются такие методы генерации идей, 

как ментальная карта, мозговой штурм и морфологический анализ. 

Для осуществления процесса генерации пользователь, имеющий роль 

«Администратор идеи» должен создать новый сеанс генерации, указав его 

наименование и описание, пригласить обычных пользователей и запустить 

сеанс генерации; в зависимости от выбранного метода генерации пользова-

тели и администратор попадут на соответствующие страницы, на которых и 

будет произведён процесс генерирования новых идей. 

В приложении чётко прослеживаются основные этапы проведения ге-

нерации идей, а именно подготовительный этап, осуществляемый админи-

стратором идеи, непосредственно этап генерации и заключительный этап го-

лосования, на котором пользователи могут выбрать наиболее понравившиеся 

им идеи. 

Результаты генерации сохраняются в базе данных проекта и могут 

быть просмотрены как пользователями, принимавшими непосредственное 

участие в процессе генерации, так и пользователями с ролями «Администра-

тор сети» и «Руководитель креативного отдела». 

Как и разработка большинства современных сайтов, мобильных серви-

сов и приложений на основе использования web-технологий в режиме об-

новления данных в реальном времени, разработка сервиса для генерации 

проектных идей осуществляется с использованием клиент-серверной архи-

тектуры. Данная архитектура определяет общие принципы организации вза-

имодействия в сети, где имеются серверы или поставщики различной ин-
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формации (сервисы) и клиенты (потребители этих функций) [1]. Каждый 

узел сети, именуемый как клиент, может отправить запрос на сервер и полу-

чить ответ в виде набора структурированных данных или HTTP-запросов.  

В архитектуре «клиент-сервер» серверная часть, как правило, устанав-

ливается на отдельном компьютере-сервере, а клиентские части ПО на рабо-

чих местах, причем функциональный состав ПО на рабочих местах различен. 

Серверная и клиентские части ПО могут функционировать в различных опе-

рационных средах [2]. 

Одним из способов организации описанного ранее взаимодействия яв-

ляется использование протокола WebSocket, стандартизированный IETF и 

W3C в 2011 году, который позволяет создать двунаправленное (дуплексное) 

соединение между сервером и клиентом для обмена сообщениями между 

ними в реальном времени. 

До появления протокола WebSocket для обмена данными использовал-

ся только протокол HTTP, изначально предназначавшийся для передачи 

данных в виде гипертекстовых документов; однако, современные версии 

данного протокола позволяют осуществлять передачу произвольных данных. 

При использовании протокола HTTP клиент должен с заданной перио-

дичностью посылать запросы к серверу, ожидая от него ответ на запрос. По-

добный подход приводит к возрастанию нагрузки на сеть; при этом, возмож-

на ситуация, когда выполняемые запросы являются излишними. Такая ситу-

ация может возникнуть, например, при реализации чата или иной системы 

для обмена сообщениями, когда клиент будет постоянно опрашивать сервер 

о наличии новых сообщений, получая в ответ на большую часть запросов от-

вет о том, что новых сообщений нет.  

Для решения данной проблемы были разработаны «длинные опросы» 

(«longpoll»), которые работают следующим образом: 

1. Запрос отправляется с клиента на сервер. 

2. Сервер не закрывает соединение, пока не возникнет ситуация, тре-

буемая клиентом в запросе. 

3. Когда возникает требуемая ситуация, сервер отвечает клиенту, пере-

давая ему необходимые данные. 

4. Клиент немедленно делает новый запрос. 

Использование длинных опросов является очень эффективным в том 

случае, когда возникновение ситуаций, инициирующих обмен сообщений 

между сервером и клиентом, происходит редко, поскольку в таком случае 

длинные опросы позволяют значительно снизить нагрузку на сеть вслед-

ствие уменьшения числа запросов от клиента к серверу. Если же такие ситу-

ации возникают часто, приём и отправка сообщений перестают отличаться 

от таковых при использовании HTTP-запросов; кроме этого, каждый запрос 

требует установления соединения с сервером с передачей заголовков запро-

са, авторизацией и так далее, что требует дополнительных затрат на обмен 

сообщениями, замедляя их передачу и обработку. 

Протокол WebSocket отделён от протокола HTTP. Оба протокола 
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функционируют на седьмом уровне модели OSI, базируясь на протоколе 

TCP, функционирующем на четвёртом уровне OSI. Несмотря на разделение 

данных протоколов, при разработке протокола WebSocket в него была зало-

жена возможность работы со стандартными портами HTTP, а именно 443 и 

80. Подобный подход позволяет обеспечить совместимость с решениями, 

работающими с HTTP, например, с прокси-серверами. 

Одним из принципиальных отличий WebSocket является то, что соеди-

нение для обмена сообщениями открывается один раз, и его не нужно от-

крывать заново для каждого сообщения, передаваемого в сети; канал обмена 

данными останется открытым до его закрытия вручную или возникновения 

ошибки. При открытии соединения клиент посылает на сервер HTTP-запрос 

типа «GET», указав при этом заголовок запроса «Upgrade» с указанием тре-

буемого протокола «websocket», что позволит сначала установить соедине-

ние по HTTP протоколу, а затем переключить его на протокол WebSocket. 

После установления соединения роли «Клиент» и «Сервер» становятся 

достаточно условными, поскольку теперь любой участник сети может ини-

циировать обмен данными путём отправки сообщения, если у него возникнет 

такая необходимость. Здесь возникает следующая важная особенность Web-

Socket, отличающая его от других протоколов: сторона, получившая сооб-

щение, может как ответить на него в любой момент времени без ограничения 

на срок отправления ответа, так и вообще не отвечать на него, что при пра-

вильном использовании значительно расширяет возможности применения 

данного протокола. 

При помощи протокола WebSocket можно передавать текстовые и би-

нарные данные. Первоначально планировалось использовать следующую 

структуру передачи данных: для текстовых данных – «0x00, <строка в коди-

ровке UTF-8>, 0xFF», для бинарных – «0x80, <длина – один или несколько 

байт>, <тело сообщения>» [3]. Однако данная система передачи данных 

имела уязвимость, позволяющую подменить кэшированные данные во время 

подключения прокси-серверов, в результате разработчики некоторых брау-

зеров до недавнего времени отказывались от официальной поддержки веб-

сокетов до полного устранения данной проблемы.  

В качестве временного решения разработчики Firefox и Opera ввели 

механизм шифрования сообщений с помощью маски. Таким образом, зло-

умышленники не могли управлять реальным содержанием тела сообщения, 

что исключало возможность принятия данных прокси-сервером, переданных 

по протоколу WebSocket, в качестве HTTP-запроса. 

По данным сайта CanIUse, технология передачи данных по протоколу 

WebSocket на сегодняшний день поддерживается почти всеми современными 

браузерами, такими как Firefox 88.0.1, Chrome 90.0, Microsoft Edge 90.0 [4]. 

Таким образом, особенности протокола WebSocket делают его наибо-

лее подходящим при реализации web-приложений, представляющих собой 

сложные HTML-страницы с большим количеством функциональных воз-

можностей, подразумевающих активное взаимодействие с сервером и дру-
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гими клиентами. Отсутствие в фреймах сообщений дополнительной инфор-

мации, такой как заголовки сообщения, упрощает процесс их передачи и 

приёма, делая его более быстрым по сравнению с HTTP-запросами. 

В сервисе для генерации проектных идей реализация обмена сообще-

ниями между серверной и клиентской частями основана на использовании 

протокола WebSocket. Каждый из выбранных методов генерации идей под-

разумевает активное взаимодействие пользователей системы, входящих в 

один сеанс генерации, что приводит к необходимости отправки большого 

количества асинхронных сообщений между участниками сети; например, 

при создании нового блока ментальной карты или изменения текста в уже 

существующем блоке остальные пользователи должны получить информа-

цию о произошедших изменениях. В таких условиях протокол WebSocket 

является наиболее подходящим, раскрывая свой потенциал в полной мере. 
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В статье рассмотрена реализация автоматизированной информацион-

ной системы, которая позволит менеджеру по продажам и другим сотрудни-

кам лагеря быстрее обрабатывать заявки в лагерь, а также упростит работу 
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