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Т.В. Киселева, Е.В. Маслова 
ФГБОУ ВО «Сибирский государственный индустриальный университет» 

МЕХАНИЗМЫ УПРАВЛЕНИЯ РИСКАМИ ИТ-СЕРВИСА 
Рассмотрены основные понятия управления рисками ИТ-сервиса. Даны этапы управления рисками 
и виды механизмов управления ими. Представлена классификация рисков, которые могут возник-
нуть на различных стадиях жизненного цикла ИТ-сервиса.  
Ключевые слова: риск, ИТ-сервис, оценивание, управление рисками.  

 T.V. Kiseleva, E.V. Maslova 
University College Lecturer at the Siberian State Industrial University 

IT SERVICE RISK MANAGEMENT MECHANISMS 
The basic concepts of IT service risk management are considered. The stages of risk management and 
types of risk management mechanisms are considered. The classification of risks that may arise at various 
stages of the life cycle of an IT service is presented. 
Keywords: risk, IT service, assessment, risk management. 

Современное общество называется информационным, поскольку главным производимым и 
используемым, а значит и самым ценным ресурсом является информация. Во все сферы человече-
ской деятельности повсеместно внедряются информационные технологии. Это, с одной стороны, 
существенно облегчает жизнь человека, а с другой – создает предпосылки для мгновенной порчи, 
утраты и компрометации ценных данных. Именно поэтому вопрос обеспечения информационной 
безопасности в наше время стоит наиболее остро.  

ИТ-сервис – это комплекс взаимодействующих ИТ-активов, цель которого состоит в произ-
водстве ценности для потребителя, определяемой полезностью, доступностью, мощностью, непре-
рывностью и безопасностью сервиса [1]. Он тоже может подвергнуться порче или утрате. То есть 
ИТ-сервис, как и любой другой товар или услуга, подвержен риску. В случае с ИТ-сервисом речь 
идет именно об информационном риске – это опасность возникновения убытков или ущерба в ре-
зультате применения в организации информационных технологий. 

На рисунке 1 представлена схема системы управления рисками ИТ-сервиса. В качестве объ-
екта управления выступает ИТ-сервис, который подвержен действию различных рисков. Также на 
работу объекта управления влияют обстоятельства, обусловленные внутренней деятельностью ор-
ганизации, и такие, как экономические, социальные, политические факторы, вызванные взаимо-
действием организации с внешней средой, они могут прямо или косвенно влиять на деятельность 
самой организации, а также увеличивать или уменьшать вероятность реализации рисков. Иначе, 
это называется внешними воздействиями. 

 
Рис. 1. Обобщенная схема системы управления рисками ИТ-сервиса 
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В качестве управляющей системы выступает ИТ-провайдер, который, получая информацию 
о состоянии ИТ-сервиса, требования и задания от заказчика на разработку, проектирование и вне-
дрение услуги, проанализировав и оценив риски и уязвимости ИТ-сервиса, вырабатывает меры за-
щиты. Таким образом, ИТ-провайдер наносит управляющие воздействия на объект.  

В работе [2] рассмотрена структура системы механизмов управления рисками в эколого-
экономических системах. По аналогии с ней рассмотрим виды механизмов управления рисками 
ИТ-сервиса (рисунок 2). 

 
Рис. 1. Виды механизмов управления рисками ИТ-сервиса 

К механизмам перераспределения рисков относятся механизмы страхования и аутсорсинг. 
При страховании рисков важно определить размер страховых взносов, а соответственно и размер 
страховых выплат в случае возникновения страхового случая, правильно выбрать аутсорсера.  

Механизмы резервирования используются при возможности возникновения форс-мажорных 
обстоятельств, не зависящих от человека. Для устранения или уменьшения потерь от чрезвычай-
ных ситуаций создаются резервы различных ресурсов. Они помогают быстро возобновить работу 
организации в случае внезапной остановки по той или иной причине.  

К механизмам формирования и использования фондов относятся механизмы снижения уров-
ня рисков и механизмы экономической мотивации.  

Поскольку управление рисками – циклический процесс, это означает, что следует проводить 
периодическую переоценку старых и новых рисков и организовать постоянное отслеживание того, 
как работают принятые и внедренные контрмеры, и именно для этого используются механизмы 
аудита и мониторинга. 

Согласно [3] процесс управления информационными рисками состоит из следующих этапов: 
1. Выбор анализируемых объектов и уровня детализации их рассмотрения; 
2. Выбор методологии оценки рисков; 
3. Идентификация активов; 
4. Анализ угроз и их последствий, выявление уязвимых мест в защите; 
5. Оценка рисков; 
6. Выбор защитных мер; 
7. Реализация и проверка выбранных мер; 
8. Оценка остаточного риска. 

Рассмотрим эти этапы подробнее.  

На первом этапе управления рисками следует сосредоточиться на наиболее важных для ор-
ганизации объектах, но если предприятие небольшое, то возможно полное рассмотрение его ин-
фраструктуры. Также полное рассмотрение желательно проводить в том случае, если оценка рис-
ков проводится впервые. При этом необходимо помнить, что нужно стараться избегать бюрокра-
тизма и стремиться к максимальному упрощению там, где это возможно. Конечно, для любой ор-
ганизации важными являются все составляющие, но зачастую полный анализ невозможен, тогда 
следует остановиться на некотором уровне детализации и помнить, что в этом случае оценка рис-
ков может быть приблизительной. 

Далее следует выбрать методику оценки рисков. Целью оценки рисков является ответ на во-
прос о том, каким рискам подвержены те или иные активы организации, приемлемы ли эти риски, 
какие из них нуждаются в уменьшении в первую очередь, какие средства защиты при этом лучше 
использовать. Оценка рисков предпочтительна количественная, но четкой, однозначной методики 
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для этого нет. Часто пользуются качественной, в простейшем случае, трехбалльной шкалой. В на-
стоящее время, как в России, так и за рубежом существует множество различных стандартов, ме-
тодик и основанных на них программных средств, которые помогают и существенно упрощают 
этот процесс, автоматизируя его и ускоряя принятие решений. Ниже будут подробнее рассмотрены 
наиболее известные из них. 

Следующий этап – идентификация активов, к ним относятся информационные ресурсы 
(файлы, базы данных, документация, отчеты и т.д.), программное обеспечение, материальные ак-
тивы (серверы, рабочие станции, периферийные устройства, сетевое оборудование, средства ком-
муникации), сервисы телекоммуникаций, системы обеспечения жизнедеятельности, персонал, а 
также такие нематериальные ресурсы, о которых необходимо помнить, как репутация и имидж ор-
ганизации. Для всех активов определяется владелец, тот, кто за них отвечает. Определяется кри-
тичность каждого актива, то есть, какой ущерб понесет предприятие в случае порчи или утери это-
го актива.  

Риск появляется там, где есть угроза – это мера возможности реализации источника угрозы. 
Каждую угрозу следует детализировать и оценивать по шкале значимости.  

Присутствие угрозы объясняется наличием уязвимости в системе. Уязвимость – это слабость 
защиты, условие, которое позволяет угрозе причинить ущерб [4].  

Идентифицируются все возможные угрозы, исходя из соображений здравого смысла, прово-
дится их максимально полное рассмотрение. Желательно в этом случае выявлять также и источни-
ки угроз, это поможет при выборе средств защиты. 

Далее оцениваются вероятность осуществления каждой угрозы и ущерб, который она нане-
сет. Размер ущерба зависит не только от стоимости того актива, который подвержен риску, но и от 
степени разрушительности воздействия на него, которая выражается в виде коэффициента разру-
шительности.  

После этого необходимо приступить непосредственно к оценке рисков. Зачастую для этого 
применяют самый простой метод – умножение вероятности реализации угрозы на возможный 
ущерб, возникающий в результате реализации риска. Далее оценивается приемлемость риска. 

На следующем этапе выбираются средства защиты (контрмеры), определяется их стоимость, 
при этом необходимо учитывать не только прямые расходы на приобретение нового оборудования, 
но и расходы на обучение персонала. Если средство защиты экономически выгодно, то его остав-
ляют на рассмотрение, если же нет, то сразу отказываться от него не следует. Все сделанные до 
этого расчеты приблизительны, на практике расходы могут быть ниже, либо ущерб окажется вы-
ше, чем ожидалось. 

После того, как контрмеры выбраны, их внедряют, проверяют работоспособность, оценива-
ют остаточный риск. Если он приемлем, то назначается дата следующей переоценки, если же нет, 
то весь процесс анализа и оценки рисков проводится заново.  

Управление рисками – это циклический процесс, к тому же все его этапы связаны между со-
бой, после завершения одного этапа может потребоваться возвращение к одному из предыдущих. 
Особенно это актуально в том случае, если оценка проводится впервые. Непрерывность этого про-
цесса является обязательным условием для успешного функционирования предприятия, поэтому 
его следует проводить с определенной периодичностью.  

Исходя из анализа отчетных данных о произошедших ИТ-инцидентах крупного металлурги-
ческих предприятий г. Новокузнецка, а также с привлечением группы экспертов была разработана 
классификация возможных рисков, разделенных по стадиям жизненного цикла ИТ-сервиса, она 
приведена в таблице 1 [5]. Предлагаемая классификация позволяет более точно указать причины и 
источники реализации рисков, следовательно, выбрать более рациональные защитные меры.  

Важно помнить, что правильная классификация рисков помогает избежать их двойного уче-
та, а значит ненужных или непредвиденных затрат. Кроме того предложенная классификация име-
ет достоинство: при появлении новых видов рисков, неизвестных ранее, они достаточно легко мо-
гут быть включены в нее. 

Рисками любого вида можно и нужно управлять, особенно рисками, связанными с информа-
ционными технологиями. Если делать это правильно, то ущерб от их реализации можно сущест-
венно снизить, а в некоторых случаях избежать совсем. 
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Таблица 1. Классификация рисков по стадиям жизненного цикла ИТ-сервиса 

 Стадия Название риска Комментарий (причины) 
Стратегия Риск, связанный с неправильной оценкой 

востребованности сервиса 
Требования к сервису изменились 
Неверно определены активы, цели, планы, 
бюджет 

Проектирование Риск, обусловленный неправильной 
оценкой активов 

Нехватка активов 

Риск, связанный с несвоевременным за-
пуском ИТ-сервиса 

Ненадежный поставщик оборудования 

Риск нарушения сроков Неверно определены сроки и сложность работы, 
следовательно, срок внедрения затянут 

Риск непринятия ИТ-сервиса заказчиком 
по причине изменения требований к сер-
вису со стороны заказчика 

Изменения внешних условий, изменение ситуа-
ций у заказчика 

Внедрение Технический риск Программное/аппаратное обеспечение устарело 

Риск полной или частичной потери ИТ-
сервиса 

Форс-мажорные обстоятельства: пожар, навод-
нение, землетрясение, вирусные атаки  

Эксплуатация Длительное время отсутствия доступа к 
ИТ-сервису 

Время восстановления работоспособности после 
сбоя больше ожидаемого 

Риски, связанные с нарушением целост-
ности, конфиденциальности и доступно-
сти данных 

Несанкционированный доступ 

Риск, связанный с невыполнением со-
глашений между заказчиком и ИТ-
провайдером 

Отсутствие поддержки со стороны провайдера 

Риск полной или частичной потери ИТ-
сервиса 

Форс-мажорные обстоятельства: пожар, навод-
нение, землетрясение, вирусные атаки  

Авторы считают, что в данной работе новыми являются следующие положения и результаты: 
1. Обобщенная структурная схема системы управления ИТ-сервисами. 
2. Классификация рисков ИТ-сервиса в привязке к стадиям его жизненного цикла. 
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МАТЕМАТИЧЕСКИЕ КОМПОНЕНТЫ ЦИФРОВЫХ ТРАНСПОРТНЫХ СИСТЕМ 
Цифровые транспортные системы являются важнейшей компонентой цифровой экономики. Це-
лью настоящей статьи является выявить математические основы цифровой экономики и цифро-
вой трансформации. В статье обсуждаются разделы математики и математически емкие про-
екты, имеющие отношение к цифровизации. 
Ключевые слова: транспорт, система, математика, интеллектуальный каталог, услуга, органи-
зация, управление, структура, цифровая экономика 
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MATHEMATICAL COMPONENTS of DIGITAL TRANSPORT SYSTEMS 
Digital transport systems are an essential component of the digital economy. The purpose of this article is 
to identify the mathematical foundations of the digital economy and digital transformation. The article 
discusses sections of mathematics and mathematically capacious projects related to digitalization. 
Keywords: transport, system, mathematics, intelligent catalog, service, organization, management, struc-
ture, digital economy 

В условиях ускорения социально-экономического развития возрастают требования клиентов 
к качеству оказываемых транспортных услуг. С другой стороны, являются актуальными задачи 
развития больших транспортных систем [1] в направлении цифровизации процессов управления, 
которая и обеспечит высокое качество управления, как следствие, высокое качество услуг. Кон-
цепция INDUSTRIE 4.0 создает предпосылки для появления современных мультимодальных 
транспортных систем с элементами искусственного интеллекта [2]. Интеллектуальные системы 
используют методы управления на основе формализованных знаний и методы формализации зна-
ний. В частности, такие системы обеспечивают решение задач мультимодального планирования и 
маршрутизации, а также когнитивной адаптации к изменяющимся условиям внешней среды. 

Базис перевозочного процесса составляет крупномасштабную систему, которая нуждается в 
глобальной оптимизации [3]. С учетом этого, на пути цифровой трансформации весьма актуальна и 
проблема систематизации и, по возможности, формализация этого базового комплекса. Пути пере-
хода конкретных предприятий, транспортной отрасли и экономики в целом к цифровому управле-
нию связаны с расширением объема знаний, уже накопленных человечеством, сконцентрирован-
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