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В докладе рассмотрены вопросы безопасности для умного дома, рас-

смотрено программно-алгоритмическое обеспечение системы распознавания 

лиц для умного дома. Система распознавания лиц представляет собой прило-

жение с возможностью распознавать лица людей, обновлять и пополнять базу 

данных. 

Ключевые слова: машинное обучение, умный дом, распознавание лиц, 

биометрическая аутентификация. 

Умный дом – система домашних устройств, способных выполнять дей-

ствия и решать определенные повседневные задачи без участия человека. В 

состав умного дома входит несколько типов устройств: контроллер, датчики и 

акутаторы. Все устройства в доме соединяются по сети Wi-fi. Безопасность в 

умном доме обеспечивается с помощью различных датчиков, видеонаблюде-

нием, как внутри квартиры, так и снаружи, электронными замками и сирена-

ми. Система видеонаблюдения позволяет в любой момент наблюдать за про-

исходящими в доме событиями и соответствующе на них реагировать. Аудио 

и видеодомофоны позволяют идентифицировать человека, который хочет зай-

ти в дом и по кнопке открывать ему дверь. Система контроля доступа – огра-



60 

 

ничение входа-выхода людей в жилище [1].  

В данной работе рассматривается одна из мер безопасности умного до-

ма – система распознавания лиц для биометрической аутентификации. Про-

граммно-алгоритмическое обеспечение системы распознавания лиц пред-

ставляет собой  приложение с возможностью распознавать лица людей, до-

бавлять в базу данных новые лица для распознавания и просмотра истории 

распознаваний. Для полноценной работы программы необходима удаленно 

подключенная к компьютеру веб-камера, которая будет распознавать лица у 

входа в жилье. 

Первым этапом разработки системы распознавания лиц для умного 

дома была сформирована проектная документация, включающая в себя тех-

ническое задание на разработку программно-алгоритмического комплекса. 

Основные требования, предъявляемые к комплексу следующие: 

- Источниками информации для базы данных лиц являются хозяин жи-

лья и люди пытающиеся совершить попытку входа в жилье. Приемником 

информации также является хозяин жилья и гости. 

- Программа должна обеспечивать выполнение следующих свойств: 

наличие простого и не перегруженного интерфейса; возможность посмот-

реть историю распознанных лиц; высокая точность распознавания лиц; воз-

можность распределения прав доступа. 

- Время восстановления после отказа, вызванного сбоем электропита-

ния технических средств (иными внешними факторами), не фатальным сбо-

ем (не крахом) операционной системы, не должно превышать 30-ти минут 

при условии соблюдения условий эксплуатации технических и программных 

средств. 

- В состав технических средств должен входить персональный компь-

ютер и веб-камера. Минимальные требуемые технические характеристики: 1. 

Системный блок (процессор: 1 ГГц или выше с поддержкой PAE, NX и 

SSE2, видеокарта с поддержкой Microsoft DirectX 9 с драйвером WDDM; 

ОЗУ от 2 Гб). 2. Веб-камера с разрешением видео: 1280x720 пкс. 

Информационное обеспечение. Схема информационного потока пред-

ставлена на рисунке 1. 

Источниками информации является хозяин жилья и люди, пытающие-

ся попасть в это жилье. Приемниками информации также являются хозяин 

жилья и люди, пытающиеся попасть в это жилье [2]. 

Описание работы информационной системы заключается в следующем. 

Хозяин жилья добавляет в базу данных лица людей. По замыслу, это должны 

быть члены его семьи и он сам. Далее, человек, который хочет попасть в жи-

лье, должен показать свое лицо в поле зрения камеры и надеяться на то, что 

дверь откроется. Если человек действительно проживает в этой квартире, то 

дверь откроется, а хозяину жилья придет оповещение. Если человек не про-

живает в этой квартире, то дверь не откроется, но хозяину жилья все равно 

придет оповещение, что пришел гость. 
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Рисунок 1 – Информационный поток 

Алгоритмическое обеспечение. Блок-схема алгоритма работы 

системы представлена на рисунке 2. Распознавание лиц присходит при 

помощи сверточной нейронной сети от dlib и модуля face recognition [3]. 

 

Рисунок 2 – Блок-схема работы модуля распознавания лиц  

Началом алгоритма является запущенный видеопоток, а концом 

опознаное лицо. Каждый момент времени блок данных «Кадр из видеопотока» 
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выделяет один кадр из видеопотока с захваченным изображением. Затем 

управление передается блоку процесса «Обнаружение области лица», который  

предполагает определение местоположения области лица. 

Блок выбора «Обнаружено?» необходим для проверки условия 

обнаружено ли лицо в поле зрения камеры. Если область лица не обнаружена, 

то идет захват следующего кадра для распознавания. Если лицо появилось, то 

идет переход на процесс «Извлечение признаков лица» и отправка 

захваченной области лица в базу данных. 

В блоке процесса «Извлечение признаков лица» происходит извлечение 

черт и признаков лица человека, затем в блоке «Запрос из БД данных для 

сравнения» формируется запрос фотографий всех людей добавленных в БД 

для сравнения.  

Для процесса идентификации личности в блоке процесса «Уменьшение 

числа признаков» производится выделение главных признаков лица и 

сравнение их с признаками лица, находящимися в базе данных. Проверка 

условия «Личность идентифицирована?» необходима для сверки совпадают 

ли признаки проверяемого лица с признаками из БД. Если совпадают, то идет 

переход на блок данных «Сведения о известной личности». Если не 

совпадают, то идет переход на блок данных «Вывод сообщения Личность не 

известна». 

Блок данных «Сведения о известной личности» предполагает вывод 

результата по опознанию лица человека. Блок данных «Вывод сообщения 

Личность не известна» предполагает вывод сообщения о неизвестном лице. 

Программное обеспечение. Для работы программы необходимо сле-

дующее программное обеспечение: 

 операционная система Windows 7/8/10 для ПК; 

 Python версии 3.6 с модулями: Face Recognition, PyQt5, cv2, Pickle и 

Tkinter. 

 программное обеспечение, работающее с расширениями файлов .jpg 

При запуске программы пользователя встречает окно авторизации (ри-

сунок 3), в котором нужно ввести свой логин и пароль.  

 

Рисунок 3 – Окно авторизации 

Далее запускается главное окно программы. На главном окне про-

граммы (рисунок 4) присутствует список людей добавленных в базу данных, 

история распознанных лиц и кнопки с возможностью добавить или удалить 

людей из базы данных и запустить сам процесс распознавания.  
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Рисунок 4 – Главное окно программы 

В окне добавления человека (рисунок 5) присутствуют поля для напи-

сания фамилии и имени, а также имеется возможность загрузить фотогра-

фию с лицом человека и выбрать уровень доступа. 

 

Рисунок 5 – Окно добавления лица 

В данной работе описана система распознавания лиц для умного дома, 

рассмотрено ее информационное, алгоритмическое и программное обеспе-

чение. Данная система применима для разного вида жилья и легко осваивае-

ма любым человеком. А ее главным преимуществом является ценовая до-

ступность по сравнению с аналогами.  
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