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Аннотация.  
В настоящий век информационных технологий самым востребованным, сле-
довательно, и самым дорогим товаром является информация. Ее порча, по-
теря, утечка, использование конкурирующей фирмой несут колоссальные 
убытки для организации, деятельность которой и так сопряжена с многочис-
ленными рисками. Подверженность фирм в рыночной экономике рискам ни-
когда не теряет актуальности, но в условиях экономического кризиса она ста-
новится особенно значимой, поскольку вероятность появления ущерба и 
уменьшения прибыли возрастает в разы. При помощи управления рисками 
можно добиться максимально возможной эффективности работы организа-
ции. За рубежом система управления рисками предприятия настолько раз-
вита, что ее используют предприятия даже в самых стабильных экономиче-
ских условиях. Учитывая, каков уровень нестабильности российской эконо-
мики, то становится понятным, почему в нашей стране уделять большое вни-
мание вопросам управления рисками крайне необходимо. В российской эко-
номике вопросы управления рисками практически не привлекали внимания у 
руководителей российских предприятий вплоть до того момента, пока не 
настал глобальный финансовый кризис. На этом основании в статье рассмот-
рены вопросы управления рисками предприятия, связанными с использова-
нием корпоративных информационных  систем. Предложен авторский ресурс-
ный подход к управлению рисками независимого и совместного тестирования 
релизов IT-сервисов. Представлен математический аппарат риск-менедж-
мента информационной среды современного предприятия...  
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Abstract.  
At present time when information technologies are dominating, the most popular 
and expensive good is the information. Its damage, loss, leakage, use by a com-
peting firm incur enormous losses for the companies, which activities are already 
fraught with numerous risks. The firm's exposure to market risks never loses its 
relevance, but in the conditions of an economic crisis, it becomes especially signif-
icant because the likelihood of damage and loss of profits increases several times. 
With the help of risk management, you can achieve the highest possible efficiency 
of the organization. Abroad, the corporative risk management system is developed 
so much that it is used by enterprises even in the most stable economic conditions. 
Considering the level of Russian economy entropy it becomes clear why in this 
country paying much attention to risk management is extremely necessary. In the 
Russian economy, the issues of risk management hardly attracted attention from 
the leaders of Russian enterprises until the moment when the global financial crisis 
came. On this basis, the article describes the issues of enterprise risk management 
associated with the use of corporate information systems. The author's resource 
approach to risk management of independent and joint testing of IT services re-
leases is offered. The mathematical apparatus of risk management of the infor-
mation environment of a modern enterprise is presented. 
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Введение  

В условиях выхода российской экономики на неоиндустриальный путь развития, сопровож-

дающийся качественными изменениями ее структуры, значительным повышением доли IT-

сектора в ВВП и экспорте [1-2], возрастает опасность недобросовестного использования инфор-

мации, имеющей коммерческую ценность [3-4]. В связи с этим возрастает актуальность анализа 

методологии исследования рисков IT-сервисов. 

 

Объекты и методы исследований 
Риск – это возможная вероятность потерь, опасность неблагоприятного исхода какого-либо 

события, которое может произойти или не произойти, это степень опасности подвергнуться воз-

действию негативных событий и их возможных последствий.  

Категории риска: 

1. Риск, который можно исключить; 

2. Риск, от которого можно застраховаться; 

3. Риск, для которого необходимо создать профилактику. 

В зависимости от возможного результата риски можно поделить на две категории: чистые 

и спекулятивные. Чистые риски – это возможность получения отрицательного или нулевого ба-

ланса. К ним относятся: природно-естественные, экологические, политические, транспортные, 

часть коммерческих. 

Спекулятивные риски – это возможность получения как положительного, так и отрицатель-

ного результата. К ним относятся финансовые.  

Степень риска – это вероятность наступления потерь и размер возможного ущерба. Основой 

риска является, прежде всего, неопределенность ситуации, т.е. неизвестность условий обста-

новки, окружающей ту или иную деятельность, и перспектив изменения этих условий. Чем 

больше неопределенность, тем больше степень риска. По сути, уровень риска – это произведение 

вероятности реализации угрозы на ущерб от нее [5].  

Количественные характеристики любого вида риска A: вероятность P=P(A), ущерб U=U(A), 

опасность O=O(A)=P*U. 

Риски, которым подвергается информация в процессе функционирования компании, выде-

ляются в особую группу, так называемые информационные риски. И обеспечение информацион-

ной безопасности – одна из главнейших задач современного предприятия. 

Информационные риски — это опасность возникновения убытков или ущерба в результате 

применения компанией информационных технологий, т.е. эти риски связаны с созданием, пере-

дачей, хранением и использованием информации с помощью электронных носителей и иных 

средств связи [5].  

Риск-менеджмент (управление рисками; англ. Risk management) — процесс принятия и вы-

полнения управленческих решений, направленных на снижение вероятности возникновения не-

благоприятного результата и минимизацию возможных потерь, вызванных его реализацией. 

Процесс управления рисками можно подразделить на следующие этапы [5]: 

1. Выбор анализируемых объектов и уровня детализации их рассмотрения. 

2. Выбор методики оценки рисков. 

3. Идентификация активов. 

4. Анализ угроз и их последствий, определение уязвимостей в защите. 

5. Оценка рисков. 

6. Выбор защитных мер. 

7. Реализация и проверка выбранных мер. 

8. Оценка остаточного риска. 

Этапа 6 и 7 относятся к выбору защитных средств или нейтрализации рисков, а остальные 

– к оценке рисков. 

Перечисление этих этапов показывает, что процесс управления рисками цикличен. По сути, 

последний этап – это оператор конца цикла, который говорит о том, что нужно вернуться к 

началу. Риски требуют постоянного контроля и периодической переоценки. При этом, добросо-

вестно выполненная, хорошо документированная их первая оценка существенно упрощает по-

следующие. 
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Как правило, для любой компании важными являются абсолютно все составляющие, но все 

это невозможно включить в анализ, приходится останавливаться на некотором уровне детализа-

ции и отдавать себе отчет в его приблизительности. Также при анализе следует учитывать, в 

который раз он проводится. Если впервые, то предпочтительнее провести более полную оценку, 

если же анализ делается не в первый раз, можно ограничиться поверхностным его проведением.  

При идентификации активов, т.е. всего того, что важно для организации и ее функциониро-

вания, следует учитывать не только материальные составляющие, но и такие компоненты инфор-

мационной системы, как персонал, инфраструктуру, а также нематериальные ценности, напри-

мер, репутацию компании. Для каждого актива должен быть определен его владелец, т.е. тот, кто 

за него отвечает. 

Далее определяется критичность активов, т.е. величина потенциального ущерба организа-

ции в случае нарушения требований информационной безопасности, что является наиболее 

сложным процессом. Оценка критичности выполняется в зависимости от влияния рисков на три 

параметра активов: конфиденциальность, целостность и доступность. 

Риск появляется в случае потенциальной угрозы, а ее присутствие объясняется наличием 

уязвимости в защите информационных систем. Уязвимость характеризуется слабостью защиты, 

наличием условий, позволяющим угрозе причинить ущерб.  

Сначала необходимо идентифицировать все имеющиеся угрозы, исходя из соображений 

здравого смысла, но при этом провести их максимально полное рассмотрение. Часто считается 

целесообразным выявление еще и источников возникновения угроз, поскольку это поможет при 

выборе средств защиты.  

Далее оценивается вероятность ее осуществления и размер возможного ущерба. Все это 

можно сделать, используя качественную шкалу. Размер ущерба от реализации угрозы зависит от 

стоимости ресурса, который подвергается риску и от степени разрушительности воздействия на 

ресурс, выражаемой в виде коэффициента разрушительности. 

После реализации всех этих этапов необходимо приступить непосредственно к оценке рис-

ков.  

Для оценки рисков часто применяется самый простой метод – умножение вероятности осу-

ществления угрозы на возможный ущерб. Полученный результат приводится к качественной 

шкале, по которой и оценивается приемлемость риска. 

На следующем этапе выбираются защитные меры (контрмеры) и оценивается их стоимость. 

При этом нужно учитывать не только прямые расходы на приобретение нового оборудования, 

но и на обучение персонала. Если контрмера экономически выгодна, ее оставляют на рассмотре-

ние, если же нет, то не следует ее сразу сбрасывать со счетов, потому что все сделанные до этого 

расчеты были приблизительны и на практике расходы могут оказаться не такими большими, или 

ущерб будет значительно выше, чем предполагалось. 

После того, как выбраны меры защиты, их внедряют, а затем проверяют на работоспособ-

ность. Если остаточный риск приемлем, то можно назначать дату ближайшей переоценки, если 

же нет, то весь комплекс анализа и оценки проводится заново. 

Одной из актуальных проблем в работе многих современных предприятий становится во-

прос управления  ИТ-деятельностью организаций, в основе которого лежит понятие модели жиз-

ненного цикла ИТ-сервиса. Не менее важным является обеспечение информационной безопас-

ности. 

ИТ-сервис – это комплекс взаимодействующих ИТ-активов, цель которого состоит в произ-

водстве ценности для потребителя, определяемой полезностью, доступностью, мощностью, не-

прерывностью и безопасностью сервиса [6]. Таким образом, ИТ-сервис – это совокупность акти-

вов, т.е. всем тем, чем располагает организация для производства сервиса. Они могут быть управ-

ленческими, информационными, организационными, финансовыми, инфраструктурными и т.д., 

также это могут быть знания, приложения, процессы, проекты.  

ИТ-сервис обладает такими свойствами, как полезность и применимость, которым присущи 

определенные характеристики. Свойство полезности сервиса выражает положительный эффект 

от его внедрения для заказчика, так как помогает достичь желаемой цели. Полезность характе-

ризуется следующими результатами: 

1. Первичным – это конкретная форма представления непосредственного результата; 

2. Подсистемным – планируемый эффект; 
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3. Общесистемным – экономические, социально-экономические и политические эф-

фекты. 

Свойство применимости говорит о том, что ИТ-сервис доступен в нужное время в достаточ-

ном объеме. Применимость обладает:  

1. Доступностью – способность выполнить свою функцию в согласованное время; 

2. Мощностью – производительность сервиса; 

3. Непрерывностью – способность обеспечить деятельность заказчика при возникнове-

нии форс-мажорных обстоятельств; 

4. Безопасностью – уровень защиты сервиса от рисков. 

На рисунке 1 представлена модель жизненного цикла ИТ-сервиса. В соответствие со стан-

дартом ISO 9004-1 жизненный цикл изделия (ЖЦИ) — совокупность взаимосвязанных процес-

сов, выполняемых от момента выявления потребностей в определенном продукте (услуге) до мо-

мента удовлетворения этих потребностей и утилизации продукта (услуги) [6].  

 
Рис. 1. Жизненный цикл ИТ-сервиса по версии ITIL 

 

Согласно ITIL (библиотеке лучших руководств по управлению ИТ-сервисами) жизненный 

цикл ИТ-сервиса включает следующие стадии: 

1. Стратегия. 

2. Проектирование. 

3. Внедрение. 

4. Эксплуатация. 

В работе [6] рассматривается также стадия вывода сервиса из эксплуатации или стадия ути-

лизации сервиса. Рассмотрим эти стадии более подробно. 

На стадии стратегии проводится SWOT-анализ ИТ-организации, т.е. выявляются ее сильные 

и слабые стороны, ее возможности и угрозы, определяются ее миссия, перспективы, планы и т.д. 

ИТ-провайдер, т.е. тот, кто обеспечивает заказчика ИТ-сервисами, должен определить свои воз-

можности, а также требования к разрабатываемому ИТ-сервису, оценить его востребованность 

на рынке в данный момент. В конце этой стадии вырабатывается технико-экономическое обос-

нование необходимого сервиса. 

Следующие две стадии – самые важные, а значит, они подвержены риску больше всего. На 

стадии проектирования разработанная на предыдущем этапе стратегия реализуется за счет со-

здания новых и/или изменения имеющихся сервисов.  

Сформированный на стадии проектирования сервис далее внедряется в эксплуатационную 

среду. Под этим понимается развертывание сервиса в системе, его тестирование, обучение пер-

сонала работе, а также создание условий для работоспособности сервиса и восстановительных 

процедур. При этом происходит изменение эксплуатационной среды, в результате чего возни-

кает риск ее полного или частичного разрушения. 
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На стадии эксплуатации начинается повседневное применение спроектированного и внед-

ренного ИТ-сервиса в работе организации. Заказчик может оценить реальное качество как самого 

сервиса, так и поддержки, осуществляемой ИТ-провайдером.  

Постоянная эксплуатация сервиса приводит к тому, что его полезность снижается или уве-

личивается стоимость поддержания его в работоспособном состоянии. Тогда руководством при-

нимается решение о целесообразности дальнейшей работы с ним. Также списать и утилизировать 

сервис возможно в случае отказа клиентов его использовать. На стадии утилизации сервиса осво-

бождаются соответствующие активы, обновляются портфель сервисов, база данных конфигура-

ций и база знаний. 

На любой из вышеперечисленных стадий жизненного цикла могут возникнуть какие-либо 

риски, в том числе и информационные. Для их уменьшения или предотвращения рекомендуется 

проводить периодические анализ и оценку, на основе которых можно выработать защитные 

контрмеры. 

 

Результаты и их обсуждение 
Как уже было сказано выше, наиболее подверженными риску являются стадии проектирования и 

внедрения. В частности, к таким рискам могут относиться небрежное проектирование, отказ инфраструк-

туры, отказ функционирования оборудования, человеческие ошибки и некомпетентность, а также различ-

ные форс-мажорные обстоятельства. 

В процессе внедрения новой версии ИТ-сервиса может возникнуть риск потери самой экс-

плуатационной среды. Для снижения риска как разрушения среды, так и потери внедряемого ИТ-

сервиса предлагается разбить множество тестируемых сервисов на релизы (это совокупность ак-

тивов, которые внедряются в эксплуатационную среду за один прием), встраивать их в тестовую 

эксплуатационную среду и проводить предварительное независимое или совместное тестирова-

ние. В случае независимого тестирования релизы последовательно друг за другом встраиваются 

в эксплуатационную среду и поочередно тестируются. При системном тестировании релизы ИТ-

сервиса встраиваются совместно. Чем выше качество проведенного тестирования, тем меньше 

вероятность возникновения какого-либо инцидента во время эксплуатации ИТ-сервиса.  

Но для построения тестовой среды и проведения тестирования требуются средства, которые 

предполагают дополнительные затраты, что может быть оправдано в случае, если необходимые 

ресурсы существенно превышают потери ИТ-провайдера и заказчиков ИТ-сервиса при реализа-

ции возможных рисков. Следовательно, перед лицом, принимающим решения, и проводящим 

тестирование стоит задача минимизации затрат, необходимых при внедрении релизов ИТ-серви-

сов в эксплуатационную среду. 

Ниже на рисунке 2 приведена схема изменения текущих базовых состояний эксплуатацион-

ной среды на новые состояния в результате встраивания в среду релизов ИТ-сервиса, обновляю-

щих технологические активы (релиз А1), активы приложений (релиз А2), активы портфеля сер-

висов (релиз А3) и активы бизнеса (релиз А4) [7]. 

Обозначим через niAP i ,1),(   – вероятности возникновения ИТ-происшествий в эксплуата-

ционной среде при встраивании соответствующего релиза после тестирования. Вероятности, ха-

рактеризующие качество проектирования релизов ИТ-сервисов, будем считать известными или 

заданными. Качество К тестирования будем оценивать по трехбалльной шкале измерения: 1 – 

«плохо», что соответствует большому риску возникновения ИТ-происшествий, 2 – «удовлетво-

рительно», что соответствует среднему риску, 3 – «хорошо», что соответствует малому риску. 

Обозначим затраты на тестирование релиза Аi через niAz i ,1),(  . Будем считать заданными 

функции затрат от качества тестирования релизов niKAz iK ,1,3,1),(  , что представлено в таб-

лице 1. 

Таблица 1. Функции затрат в зависимости от качества тестирования релизов 

К(Ai) 3 2 1 

zК(Ai) z3(Ai) z2(Ai) z1(Ai) 
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Рис.2. Изменения текущих базовых состояний ИТ-среды на новые базовые состояния 

Дадим постановку задачи оптимального распределения ресурсов при независимом и систем-

ном тестировании релизов ИТ-сервисов [7-8]. 

Дано: 

1. Эксплуатационная среда, состав которой для 4-х релизов показан на рис. 1. 

2. Пакет релизов niAi ,1,  .  

3. Качество тестирования релизов К. 

4. Вероятности возникновения ИТ-происшествий niAP i ,1),(  . 

5. Затраты на тестирование релизов: niKAz iK ,1,3,1),(  . 

6. Ограничение: *
21 ... K)AAK(A n 

  
при независимом тестировании ИТ-сервиса или

*
121 K),...,A,A|AK(A n-n   при совместном тестировании ИТ-сервиса. 

7. Критерий: суммарные затраты на тестирование релизов: 


n

i
iK Az

1

)( . 

Требуется: оптимизировать распределение ресурсов на тестирование при соблюдении огра-

ничения и минимизации критерия, т.е. min)(
1




n

i
iK Az . Иначе, требуется определить такие мини-

мальные затраты niKAz iK ,1,3,1),(  , которые обеспечивают качество *
21 ... K)AAK(A n 

 
при 

независимом тестировании ИТ-сервиса или *
n-n K),...,A,A|AK(A 121 при совместном тестировании 

релизов ИТ-сервиса, где К* - заданное качество.  

Для решения этой задачи предлагается использовать метод сетевого (дихотомического) про-

граммирования, описанного в работе [9] с целью упрощения процедуры решения. Согласно 

этому методу сложные функции представляются в виде композиции (суперпозиции) более про-

стых функций. Графическое представление этого способа – это сетевой граф, в котором входы – 

переменные функций, выходы – сами функции, последующие вершины – это функции, входящие 

в композицию. Такое представление называется сетевым.  

Необходимым условием для применения метода сетевого программирования является 

структурное подобие двух функций. Две функции являются структурно подобными в том случае, 

если их сетевые представления совпадают. 
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Рассмотрим структуру, приведенную на рис. 3 и описывающую сетевые представления 

функции затрат  для проведения тестирования и функции вероятности реализации инцидентов 

при этом. Очевидно, что сетевые представления функций одинаковы, следовательно, эти функ-

ции структурно подобны, а значит применение метода сетевого программирования возможно.  

 
Рис. 3. Сетевое представление функций P(Ai) и z(Ai) 

Сначала рассматриваем затраты на тестирование релизов А1 и А2 и вероятности возникнове-

ния инцидентов при внедрении этих релизов в ИТ-среду. Их совместную вероятность обозначим 

через у1(А1, А2), а затраты – через z1(A1, A2). Далее к у1 и z1 присоединяем затраты, необходимые 

для тестирования релиза А3, и вероятность возникновения при этом ИТ-происшествий. Получаем 

соответственно затраты z2 и вероятность у2. Аналогично рассчитываются вероятности и затраты 

на всех последующих шагах до получения значения вероятности yn-1 и затрат zn-1 при подсоеди-

нение релиза An.  

Приведем решение задачи оптимального распределения ресурсов сначала для случая си-

стемного тестирования релизов ИТ-сервисов при их внедрении в эксплуатационную среду. 

Внедряемый ИТ-сервис S состоит в общем случае из n релизов Ai, т.е. S=(A1, A2, … An). 

Вероятность P(S)=P(A1, A2, … An) возникновения различных инцидентов при внедрении сервиса 

связана с числом связей, которые проходят проверку в эксплуатационной среде. 

Согласно теореме умножения вероятностей [10], вероятность возникновения инцидентов 

будет рассчитываться по формуле: 

).,...,,|()......|()()...,,( 121121,21  nnn AAAAPAAPAPAAAP  (1) 

Приведем граф, который описывает связи между четырьмя релизами с компонентами самой 

среды, при этом числа на ветвях графа – это количества связей релизов между собой и со средой 

(рис. 4).  

 
Рис.4. Взаимные связи сервисов и их связи с эксплуатационной средой 

В таблице 2 приведен пример числовых значений взаимных связей четырех релизов ИТ-

сервисов и связей с эксплуатационной средой. 

Таблица 2. Численные значения связей сервисов 

 A1 A2 A3 A4 

A1 16 5 0 0 

A2 5 15 9 0 

A3 0 9 11 10 

A4 0 0 10 9 
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Положим, что: 

)(

),...,,|(

1
)1(

)1(
121

 








 n

i
iiii

iiii
ii

АА

АА
AAAAP ,  (2) 

где А10=0. 

Тогда: 

.)

)(

(),...,,(
1

1
)1(

)1(
21 

 









n

i
n

i
iiii

iiii
n

АА

АА
AAAP  (3) 

Интервал (0 ÷ P(Ai | A1, A2, …, Ai-1)) разбивается на три равных подинтервала. После этого 

оценивается качество тестирования в зависимости от значения вероятности тестирования. Функ-

ции затрат niKAAAAz iiK ,1,3,1),,...,,|( 121   от качества тестирования релизов при этом счита-

ются известными.  

Для функции затрат в этом случае имеют место следующие соотношения: 

).(

...

 

)(

21

312

2

1
1

nnn

i
i

Azzz

);z(Azz

; Azz











 (4) 

Для вероятностей справедливы следующие соотношения: 

).,...,|()...|()(

...;

);|()(

);(

111211

1212

11

 





nnn AAAPAAPAPy

AAPAPy

APy

 (5) 

Для решения исходной задачи методом сетевого программирования необходимо последова-

тельно решить (n-1) задач: 

Задача первого уровня: 

.*))|()(()(

min;)(

1211

2

1
1

KAAPAPKyK

Azz
i

i




   (6) 

Задача второго уровня: 

.*)),|()|()(()(

min;)(

2131212

312

KAAAPAAPAPKyK

Azzz




 (7) 

… 

Последней (n-1) задачей решается задача, которая соответствует выходу из сети: 

.*)),...,|()...|()(()(

);(

111211

21

KAAAPAAPAPKyK

Azzz

nnn

nnn








 (8) 

Решение (n-1) задачи является решением исходной задачи. 

В случае независимого тестирования релизов ИТ-сервисов вероятность возникновения ИТ-

происшествий рассчитывается по-другому.  

Сетевое представление функций затрат и вероятностей возникновения при таком виде те-

стирования аналогично сетевому представлению, рассмотренному выше. Затраты в этом случае 

также рассчитываются по формуле (4).  

Вероятность суммы двух совместных событий А и В определяется по формуле [10]: 

).()()()( ABPBPAPBAP   (9) 

Для решения задачи оптимального распределения ресурсов на тестирование релизов, как и 

в предыдущей задаче, ее следует разбить на несколько подзадач. Вероятности yi возникновения 

ИТ-происшествий рассчитываются по формулам: 

),()()()(),( 212121211 AAPAPAPAAPAAy   (10) 

,)()( 313131321312 )P(Ay)P(AyAPyAAAP),A(yy 
 

(11) 

).()()...(),(

...

22121 nnnnnnnn APyAPyAAPAyy    (12) 
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Сначала рассчитываются значения y1(A1, A2) и z1(A1, A2). При этом  

.)()(

 min,)(

*
211

2

1
1

КAAKyK

Azz
i

i




  (13) 

Далее с использованием полученных значений находятся y2(y1, A3); z2(y1, A3), при следую-

щих условиях: 

.)()(

 min,)(

*
3212

312

КAAAKyK

Azzz




 (14) 

… 

Последними аналогично рассчитываются значения yn-1(yn-2, An); zn-1(yn-2, An) при условиях: 

.)...()(

 min,)(

*
11

21

КAAKyK

Azzz

nn

nnn








 (15) 

Это и является решением исходной задачи. 

В случае с тестированием четырех релизов, связи которых приведены на рисунке 4 и в таб-

лице 2, по формуле 2 получаем: 

.25,0
75

19

)109()911()515()016(

109
),,|(

;27,0
75

20

)109()911()515()016(
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)109()911()515()016(
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 (16) 

Пусть затраты на тестирование релизов A1 и A2 в зависимости от качества проводимого те-

стирования описываются функциями zK(Ai), их значения заданы и приведены в таблицах 3 и 4. 

Кроме этого, вычисленные интервалы )( iAP делятся на три равных подинтервала. 

Таблица 3. Значения затрат zK(A1) при различных интервалах вероятностей и показателях каче-

ства тестирования 

K(P(A1)) 3 2 1 

P(A1) (0 ÷ 0,07) (0,07 ÷ 0,14) (0,14 ÷ 0,21) 

zK(A1) 15 12 8 

Таблица 4. Значения затрат zK(A2|A1) при различных интервалах вероятностей и показателях 

качества тестирования 

K(P(A2|A1)) 3 2 1 

P(A2|A1) (0 ÷ 0,09) (0,09 ÷ 0,18) (0,18 ÷ 0,27) 

zK(A2|A1) 21 17 9 

 

Перемножая значения середин каждых полученных интервалов P(A1) и P(A2|A1) при со-

ответствующих значениях качества, получаем значения вероятности y1. Затраты, необходимые 

для тестирования, вычисляются путем суммирования затрат zK(A1) и zK(A2|A1). Эти результаты 

приведены в таблице 5.  

 

Таблица 5. Значения вероятностей y1 и затрат z(y1) в зависимости от качества тестирова-

ния релизов  

K(P(A1)) 3 3 3 2 2 2 1 1 1 

K(P(A2|A1)) 3 2 1 3 2 1 3 2 1 

y1 0,0016 0,0047 0,079 0,0047 0,0141 0,0236 0,0079 0,0236 0,0394 

z(y1) 36 32 24 33 29 21 29 25 17 

 

Далее интервал (0 ÷ max(y1)) делится так же на три равных подинтервала, проверяется 

вхождение каждого полученного значения вероятности в эти интервалы. В качестве результата из 
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каждого интервала выбирается то значение вероятности, при котором затраты будут минималь-

ными. Таким образом, получено решение задачи первого уровня, что приведено в таблице 6. 

Далее рассчитываем значения вероятности возникновения инцидентов и затрат на тестиро-

вание релизов A1 и (A2|A1) с релизом А3. y1 и z(y1) вычислены на предыдущем шаге, P(A3| A2,A1) 

и zK(A3|A2,A1) известны заранее, их значения приведены в таблице 7.  

 

Таблица 6. Итоговые значения вероятностей и затрат на тестирование релизов (A1) и (A2|A1) 

K(y1) 3 2 1 

y1 0,0079 0,0141 0,0394 

zK(y1) 24= 

=z3(A1)+z1(A2|A1) 

29= 

=z2(A1)+z2(A2|A1) 

17= 

=z1(A1)+z1(A2|A1) 

Таблица 7. Значения затрат zK(A3| A2,A1) при различных интервалах вероятностей и показателях 

качества тестирования 

K(P(A3| A2,A1)) 3 2 1 

P(A3| A2,A1) (0 ÷ 0,09) (0,09 ÷ 0,18) (0,18 ÷ 0,27) 

zK(A3| A2,A1) 22 19 11 

Расчет значений вероятности y2 и затрат z(y2) проводится аналогично вышеизложенному, то 

есть решается задача второго уровня, ее результат приведен в таблицах 8 и 9. 

Таблица 8. Значения затрат z(y2) и вероятности у2 при различном качестве тестирования 

K(y1) 3 3 3 2 2 2 1 1 1 

K(P(A3|A2,A1)) 3 2 1 3 2 1 3 2 1 

y2 0,0004 0,0011 0,0018 0,0006 0,0019 0,0032 0,0014 0,0041 0,0068 

z(y2) 46 43 35 51 48 40 39 36 28 

Таблица 9. Итоговые значения вероятности возникновения инцидентов при тестировании ре-

лиза (A3|A2,A1) и необходимых для этого затрат 

K(y2) 3 2 1 

y2 0,0014 0,0041 0,0068 

zК(y2) 39= 

=z1(y1)+z3(A3|A2,A1) 

36= 

=z1(y1)+z2(A3|A2,A1) 

28= 

=z1(y1)+z1(A3|A2,A1) 

Далее аналогично рассчитываются значения вероятности и затраты на тестирование релиза 

A4. Вероятности возникновения инцидентов и затраты на тестирование релиза А4 описываются 

функциями P(A4|A3,A2,A1) и zK(A4|A3,A2,A1), их значения приведены в таблице 10. 

Таблица 10. Значения затрат zК(A4|A3,A2,A1) 

K(P(A4|A3,A2,A1)) 3 2 1 

P(A4|A3,A2,A1) (0 ÷ 0,08) (0,08 ÷ 0,16) (0,16 ÷ 0,25) 

zК(A4|A3,A2,A1) 15 10 8 

По аналогии с прошлыми расчетами вычисляем вероятности реализации рисков и затраты, 

необходимые при системном тестировании релизов с релизом А4. Все результаты приведены в 

таблицах 11 и 12. 

Таблица 11. Значения вероятностей возникновения инцидентов y3 и затрат z(y3) 

K(y2) 3 3 3 2 2 2 1 1 1 

K(P(A4|A3,A2,

A1)) 
3 2 1 3 2 1 3 2 1 

y3 
0,000

06 

0,000

20 

0,000

29 

0,000

16 

0,000

49 

0,000

86 

0,000

27 

0,000

81 

0,0013

94 

zК(y3) 54 49 47 51 46 44 43 38 36 
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Таблица 12. Итоговые значения вероятности возникновения инцидентов и затрат на  

тестирование релиза (A4|A3,A2,A1) 

K(y3) 3 2 1 

y3 0,00027 0,00086 0,001394 

zK(y3) 43= 

=z1(y2)+z3(A4|A3,A2,A1) 

44= 

=z2(y2)+z1(A4|A3,A2,A1) 

36= 

=z1(y2)+z1(A4|A3,A2,A1) 

Следовательно, минимальные затраты на тестирование ИТ-сервиса с наилучшей оценкой 

качества тестирования, соответствующей 3 («хорошо»), составляют 43 единицы ресурсов, а ве-

роятность возникновения инцидентов при внедрении сервиса ничтожно мала и составляет 

0,00027. 

Далее приведем пример решения задачи оптимального распределения ресурсов при незави-

симом тестировании этих же четырех релизов, используя значения вероятностей возникновения 

инцидентов, рассчитанные для случая системного тестирования четырех релизов (формула (16)), 

а также значения затрат, необходимых для проведения тестирования. Аналогично оценивается 

качество проведения тестирования в зависимости от значений вероятностей возникновения ин-

цидентов, а интервалы (0 ÷ P(Ai)) разбиваются на три равных подинтервала. Значения функций 

затрат z(Ai) известны. Заданные значения затрат, вероятностей и качества тестирования при 

внедрении релизов А1 и А2 приведены в таблицах 13 и 14. В зависимости от качества тестирова-

ния релизов А1 и А2, а значит и вероятностей возникновения инцидентов при внедрении этих 

релизов рассчитываются вероятности y1 и затраты z(y1), причем вероятности возникновения ИТ-

происшествий при внедрении релиза на каждом интервале берутся максимальными. y1 рассчи-

тывается по формуле (10), z(y1) – по формуле (4).  

 

Таблица 13. Значения затрат zK(A1) при различных интервалах вероятностей и показателей ка-

чества тестирования 

K(P(A1)) 3 2 1 

P(A1) (0 ÷ 0,07) (0,07 ÷ 0,14) (0,14 ÷ 0,21) 

zK(A1) 15 12 8 

Таблица 14. Значения затрат zK(A2) при различных интервалах вероятностей и показателей ка-

чества тестирования 

K(P(A2)) 3 2 1 

P(A2) (0 ÷ 0,09) (0,09 ÷ 0,18) (0,18 ÷ 0,27) 

zK(A2) 21 17 9 

Таблица 15. Значения вероятностей возникновения инцидентов при тестировании релизов A1, 

A2  и затрат, необходимых для этого, в зависимости от качества тестирования 

K(P(A1)) 3 3 3 2 2 2 1 1 1 

K(P(A2)) 3 2 1 3 2 1 3 2 1 

y1 0,154 0,237 0,321 0,217 0,295 0,372 0,281 0,352 0,423 

z(y1) 36 32 24 33 29 21 29 25 17 

Следовательно, был получен интервал вероятностей )423,0154,0(1 y , который, в свою 

очередь, делится на три равных подинтервала, и качество тестирования релизов А1 и А2 приво-

дится к трехбалльной шкале измерения. Для каждого подинтервала выбирается значение веро-

ятности y1 такое, что затраты на тестирование при этом минимальны. Если таких значений не-

сколько, то выбирается минимальная вероятность y1. Окончательное решение задачи первого 

уровня приведено в таблице 16. 

Таблица 16. Итоговые значения y1 и z(y1) 

К(y1) 3 2 1 

y1 0,237 0,321 0,423 

z(y1) 

32= 

= z3(A1)+ z2(A2) 

24= 

= z3(A1)+ z1(A2) 

17= 

= z1(A1)+ z1(A2) 
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Далее аналогично решается задача второго уровня, значения затрат, вероятностей при раз-

личном качестве тестирования при внедрении релиза А3 заданы заранее, они приведены в таблице 

17. С учетом этих данных, а также рассчитанных при решении задачи первого уровня значения 

затрат z(y1) и вероятностей возникновения инцидентов y1 рассчитываются значения вероятно-

стей y2 возникновения инцидентов при внедрении релиза А3 по формуле (11) и затрат z(y2), не-

обходимых для этого. 

Таблица 17. Значения затрат zK(A3) при различных интервалах вероятностей и показателей  

качества тестирования 

K(P(A3)) 3 2 1 

P(A3) (0 ÷ 0,09) (0,09 ÷ 0,18) (0,18 ÷ 0,27) 

zK(A3) 22 19 11 

Таблица 18. Значения вероятностей y2 и затрат z(y2) 

K(y1) 3 3 3 2 2 2 1 1 1 

K(P(A3)) 3 2 1 3 2 1 3 2 1 

y2 0,306 0,375 0,443 0,382 0,443 0,504 0,475 0,527 0,579 

z(y2) 54 51 43 46 43 35 39 36 28 

Аналогично предыдущему шагу был получен интервал y2=(0,306÷0,579), который де-

лится на три равных подинтервала, на каждом подинтервале выбирается такое значение вероят-

ности, при котором значение функции затрат минимально. Полученное решение задачи второго 

уровня приводится в таблице 19. 

Таблица 19. Итоговые значения y2 и z(y2) 

К(y2) 3 2 1 

y2 0,382 0,443 0,579 

z(y2) 

46= 

= z2(y1)+ z3(A3) 

43= 

= z2(y1)+ z2(A3) 

28= 

= z1(y1)+ z1(A3) 

Следующей является задача третьего уровня, на котором рассчитываются значения веро-

ятностей возникновения ИТ-инцидентов y3 и затрат z(y3), необходимых для проведения тестиро-

вания релизов ИТ-сервиса. В приведенном примере задача третьего уровня является последней, 

для ее решения используются значения вероятностей y2 возникновения инцидентов при внедре-

нии релиза А3 и затрат z(y2), рассчитанные на предыдущем шаге, а также заданные заранее зна-

чения затрат z4 на тестирование релиза А4 и вычисленные значения вероятности возникновения 

инцидентов при этом P(A4). Эти значения, а также рассчитанные с их помощью значения y3 и 

z(y3), приведены в таблицах 20 и 21. 

Таблица 20. Значения затраты zК(A4) 

P(A4) (0 ÷ 0,08) (0,08 ÷ 0,16) (0,16 ÷ 0,25) 

K(P(A4)) 3 2 1 

zК(A4) 15 10 8 

Таблица 21. Значения вероятностей y3 затрат и z(y3) 

K(y2) 3 3 3 2 2 2 1 1 1 

K(P(A4)) 3 2 1 3 2 1 3 2 1 

y3 0,438 0,493 0,549 0,493 0,543 0,594 0,617 0,655 0,693 

z(y3) 61 56 54 58 53 51 43 38 36 

Аналогично предыдущим шагам полученный интервал y3 = (ymin÷ymax) делится на три подин-

тервала, из каждого выбирается такое значение y3, при котором затраты будут минимальными. 

Этот результат представлен в таблице 22. 
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Таблица 22. Итоговые значения y3 и z(y3) 

К(y3) 3 2 1 

y3 0,493 0,594 0,693 

z(y3) 

56= 

= z3(y2)+ z2(A4) 

51= 

= z3(y2)+ z1(A4) 

36= 

= z1(y2)+ z1(A4) 

В таблице 22 представлено окончательное решение исходной задачи. То есть минимальные 

затраты на тестирование ИТ-релиза с оценкой «хорошо» составляют 56 единиц ресурсов. При 

этом вероятность возникновения ИТ-происшествий при внедрении ИТ-сервиса равна 0,493. 

После окончательного решения задач оптимизации распределения ресурсов, необходимых 

для проведения независимого и совместного тестирования релизов ИТ-сервисов при их внедре-

нии в эксплуатационную среду было проведено сравнение этих двух видов тестирований. Уста-

новлено, что проведение совместного тестирования релизов для ИТ-провайдера целесообразнее, 

поскольку при одинаковых начальных условиях и наилучшем качестве тестирования вероят-

ность реализации каких-либо рисков в процессе внедрения новых рабочих версий ИТ-сервисов 

или во время их эксплуатации в этом случае существенно меньше, чем при проведении незави-

симого тестирования.  

 

Заключение 

Таким образом, в статье были рассмотрены основы управления информационными рис-

ками, даны основные определения, связанные с ИТ-деятельностью предприятия. Кроме этого, 

была поставлена и решена задача оптимального распределения ресурсов при независимом и си-

стемном тестировании релизов ИТ-сервисов. Для упрощения процедуры ее решения предлага-

ется использовать метод сетевого программирования. На конкретных примерах подробно рас-

смотрено решение этой задачи и проведен сравнительный анализ двух видов тестирований. На 

основе полученных при решении задачи результатов обосновано преимущество применения си-

стемного тестирования релизов ИТ-сервисов перед независимым. 
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