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В работе рассмотрены подходы к решению задачи установления под-

линности личности пользователя в системах управления обучением. Рас-

смотрены возможные методы биометрической аутентификации пользовате-

лей, выбран оптимальный метод на основе нейронных сетей и предложена 

технология реализации применительно к системе «Moodle». 

Ключевые слова: аутентификация, биометрия, искусственные нейрон-

ные сети, система управления обучением Moodle, плагин. 

В настоящее время развитие информационных технологий привело к 

распространению электронного обучения. Все высшие учебные заведения 

используют системы управления обучением для фиксации хода образова-

тельного процесса. На данный момент существует множество систем управ-

ления обучением, как платных, например, Blackboard, так и свободно рас-

пространяемых, таких как Moodle. 

Использование любой системы управления обучением сопряжено с 

важной для преподавателей задачей: они не знают, кто на самом деле рабо-

тает в системе под именем обучающегося. 

Для санкционированного доступа к системе каждый пользователь про-

ходит процесс авторизации. Авторизация состоит из двух этапов: идентифи-

кации и аутентификации. Идентификация – это процесс установления лич-

ности пользователя (через имя, логин, email и т.д.), аутентификация – это 

процесс её подтверждения. Методы аутентификации условно делятся на три 

категории: «Что Вы знаете», «Что Вы имеете» и «Кто Вы такой» [1]. Методы 

первой категории используют имеющуюся у пользователя информацию: па-

роль или кодовое слово. Для второй категории используются специальные 

предметы, такие как магнитные карты или чипы. Третья категория - это ме-

тоды биометрической аутентификации, заключающиеся  в анализе отпечат-

ков пальцев, сетчатки глаза, фотографии и т.д. Биометрическая аутентифи-

кация считается наиболее надежным методом, хотя и самым сложным в реа-

лизации. Тем не менее, чаще всего разработчики информационных систем 

используют аутентификацию с помощью пароля, особенно на web-сайтах, к 

которым относятся системы управления обучением. 

Классическая теория информационной безопасности рассматривает 

только те случаи, в которых пользователь заинтересован в защите своей ин-

формации. В системах управления обучением это может быть не так. Обу-
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чающийся может намеренно скомпрометировать свой пароль, предоставив 

его другому человеку, чтобы тот выполнил за него задания или прошел те-

стирование. Данную ситуацию можно разрешить путем введения биометри-

ческой аутентификации, поскольку такой подход обеспечивает наибольшую 

защиту от умышленной компрометации. 

Использование различных методов биометрической идентификации 

требует специфического оборудования. По этой причине наиболее доступ-

ными являются методы опознавания по фотографии и голосу, поскольку для 

них достаточно веб-камеры и микрофона. 

Рассмотрим способ опознавания по фотографии. Для распознавания и 

сравнения лиц существует множество методов [2], таких как: 

– Метод гибкого сравнения на графах. 

– Метод главных компонентов. 

– Метод Виолы-Джонса. 

– Искусственные нейронные сети. 

Большинство из этих методов имеют ряд недостатков,. Наиболее рас-

пространенные из них – чувствительность к изменению освещения и углу 

поворота головы. Использование нейронных сетей позволяет избежать 

большинства из этих особенностей. Основное достоинство нейронных сетей 

заключается в том, что качество их работы напрямую зависит от качества 

обучающей выборки. Нейронные сети работают по принципу черного ящи-

ка: разработчики сети не могут сказать, почему алгоритм сети выдал тот или 

иной результат. Однако эта же особенность нейронных сетей является их 

главным преимуществом перед другими алгоритмами – они способны обра-

ботать любой набор факторов, который будет учтен в обучающей выборке. 

Это позволяет сравнивать фотографии с такими помехами, как различная 

освещённость, изменение прически и положения лица на фотографии. 

Существует множество видов искусственных нейронных сетей [3], но 

наиболее распространенным и универсальным является многослойный пер-

цептрон. В общем виде многослойный перцептрон состоит из: входного 

слоя, на который подаются исходные данных; выходного слоя, с которого 

считываются результаты решения задачи; произвольного количества проме-

жуточных (скрытых) слоев. На вход нейронной сети будет подаваться ин-

формация о яркости каждого пикселя эталонной фотографии идентифициро-

ванного пользователя и его новой фотографии, сделанной при попытке авто-

ризации. Фотографии должны быть одного размера и представлены в режи-

ме «оттенки серого». На выходе сети будет одно значение – степень схоже-

сти фотографий. Для качественного обучения необходима большая обучаю-

щая выборка, состоящая из тысяч фотографий, поэтому обосновано исполь-

зование готовых подборок фотографий, специально предназначенных для 

обучения нейронных сетей, например, «Yale Faces» [4]. 

В СибГИУ используется система управления обучением Moodle [5-7]. 

Эта открытая система имеет модульную архитектуру, позволяющую разра-

ботчикам расширять её функционал дополнительными плагинами. Однако 
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система Moodle написана на скриптовом языке PHP, который не предназна-

чен для выполнения таких задач, как реализация нейронных сетей и их обу-

чения. На данный момент наиболее часто используемым языком программи-

рования в области нейронный сетей и Data Science является Python. С помо-

щью данного языка можно как эффективно провести обучение сети, так ис-

пользовать её для обработки реальных данных. 

Таким образом, оптимальным решением задачи установления лично-

сти пользователя в системе управления обучением Moodle будет использо-

вание метода аутентификации по фотографии с помощью искусственных 

нейронных сетей. Целесообразно осуществить разработку сети на языке Py-

thon в виде CGI-скрипта, обрабатывающего данные, и создать плагин для си-

стемы Moodle на языке PHP, считывающий фотографию пользователя с веб-

камеры, организующий передачу данных CGI-скрипту и принимающий на 

основе результата анализа схожести фотографий решение о предоставлении 

пользователю права доступа к системе. 
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