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И можно сказать больше. Фраза, сказанная Магомедом Нурбагандовым, не осталась 

только в Дагестане, а пошла по всей стране. Я уверен, что каждый из нас слышал ее до 

сегодняшнего дня.  

Наклейки с Героем России Магомедом Нурбагандовым и его фразой сейчас можно 

увидеть на служебных машинах сотрудников полиции, на танках и нашивках в Сирии, 

где военнослужащие продолжают противостоять терроризму на мировом уровне, а так же на 

военной технике, находящейся в зоне СВО, где военные борются с неонацизмом и 

неофашизмом. 

Таким образом, можно сделать вывод, что такие качества личности, как мужество и 

героизм являются фактором противодействия процесса виктимизации в условиях 

криминального конфликта. 
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Аннотация: Современные угрозы кибератак представляют собой серьёзные вызовы 

информационной безопасности. Для эффективного противодействия этим угрозам 

необходимо решить несколько ключевых задач, которые рассмотрены в данной статье. 
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Стремительное развитие технологий в современном мире открывает множество 

возможностей для повышения качества жизни, экономического развития и научных 

исследований. Следовательно, и угрозы не стоят на месте, а постоянно развиваются, что 

делает сложной задачу постоянного обновления систем безопасности. Организациям часто 

не хватает времени на адаптацию мер киберзащиты к новым видам угроз [1]. Отметим 

некоторые ключевые аспекты: 

– технологический процесс: подключение к сети всех типов устройств (от «умных 

домов» до промышленных систем) увеличивает количество точек входа для потенциальных 

кибератак; 

–  новые точки входа для кибератак: передовые алгоритмы и системы искусственного 

интеллекта могут использоваться как для защиты, так и для нападения. Например, атаки на 

основе машинного обучения могут стать более изощрёнными и труднообнаружимыми. 

– кибератаки становятся все более изощренными и масштабными. Например, 

киберпреступники могут атаковать государственные учреждения, критически важные 

объекты инфраструктуры или предприятия. 

– ransomware и кибервымогательство: киберпреступники все чаще используют 

программы ransomware для шифрования данных, а потом требуют выкуп за их 

восстановление. По сути – сетевой червь, самостоятельно распространяющийся в интернете 

http://www.iqlib.ru/search/author.visp?name=%D0%92%D0%B0%D1%80%D1%87%D1%83%D0%BA%20%D0%A2.%D0%92.
http://www.iqlib.ru/search/author.visp?name=%D0%92%D0%B8%D1%88%D0%BD%D0%B5%D0%B2%D0%B5%D1%86%D0%BA%D0%B8%D0%B9%20%D0%9A.%D0%92.
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и в локальных сетях через уязвимости в ПО, особенно в MicrosoftWindows. Кибератаки 

могут угрожать организациям, государствам и даже отдельным лицам в разных частях света 

[2]. 

Если рассмотреть процентное соотношение последствий кибератак для компаний, 

можно сделать вывод, что утечка информации – это основная цель кибератак и составляет 58 

%, в то время как нарушение технологического процесса находится на последнем месте и 

составляет всего лишь 20%. 

 

 
Рисунок 1– Процентное соотношение последствий кибератак 

 

Социальная инженерия и фишинговые атаки могут полагаться на ошибку или 

невнимательность пользователя для обхода технических средств защиты. И, как следствие, 

наносят неустранимые уязвимости, которые могут быть использованы злоумышленниками. 

В 2022 году зафиксировали 7 типов кибератак [3,4]: 

1. Атаки типа отказ в обслуживании – являются основным видом атак, применяемых 

сегодня, и направленных в первую очередь на  вывод систем из строя или маскировку других 

видов кибератак. 

2. Deface характеризуется заменой содержимого нарушенного информационного 

ресурса и размещением на нем вызывающего сообщения с целью пропаганды и нанесения 

репутационного ущерба владельцу сайта. 

3. Фишинговые письма – это вид интернет-мошенничества, основанный на методах 

социальной инженерии, целью которого является психологическое манипулирование 

людьми с целью заставить их совершить определенные действия или разгласить 

конфедициальную информацию. 

4. Вредоносные программные инъекции – внедрение MSI в информационные системы 

различных организаций с целью проникновения в их инфраструктуру или выполнения 

деструктивных действий (например, шифрования данных), направленных на IТ-

инфраструктуру. 

5. Брутфорс к сервисам удалённого доступа – суть подхода заключается в 

последовательном автоматическом переборе всех возможных комбинаций символов для 

поиска правильной комбинации имени пользователя и пароля. 

6. Автоматизированное сканирование информационных ресурсов с целью 

обнаружения критических уязвимостей и неправильно настроенного программного 
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обеспечения на периметре сети организации, которые  могут быть использованы хакерами 

для проникновения в инфраструктуру и компрометации данных и информационных систем. 

7. Выполнение произвольного кода на веб-сервере. Примерами могут служить  SQL – 

инъекции и межсайтовый скриптинг. Эти атаки позволяют получить доступ к базам данных 

или внедрить вредоносный код в веб-системы. 

Следовательно, можно сделать вывод, что для того, чтобы сократить вероятность 

кибератак нужно соблюдать элементарные меры безопасности и профилактики: для 

повышения безопасности доступа может быть добавлена многофакторная аутентификация; 

регулярные обновления позволяют устранить уязвимости системы; поддерживать навыки и 

знания сотрудников в актуальном состоянии и следить за последними изменениями в 

области кибербезопасности; ввести чёткую организационную политику безопасности и 

обеспечить её соблюдение всеми сотрудниками.  

Обеспечение высокого уровня киберграмотности персонала является ключевым 

элементом успешной работы в цифровой среде, защищающим от таких угроз. Для снижения 

угрозы кибератак и обеспечения общей безопасности важно сочетание технических, 

организационных и человеческих мер защиты.  
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