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ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИЙ УДАЛЕННОГО ДОСТУПА  

ПРИ РЕШЕНИИ ЗАДАЧ НАЛАДКИ И СОПРОВОЖДЕНИЯ АСУ ТП  

ОБОГАТИТЕЛЬНЫХ ФАБРИК 
1Кулюшин Г.А., 1к.т.н. Грачев В.В., 1Коровин Д.Е., 2Иванов Д.В., 3Аниканов Д.С. 

1 – Сибирский государственный индустриальный университет,  

г. Новокузнецк, Россия  

2 – Научно-исследовательский центр систем управления, г. Новокузнецк, Россия 

3 – ООО «Сибшахтострой», г. Новокузнецк, Россия 

 
Аннотация. Рассматриваются способы организации дистанционного подключения к рабо-

чим местам на этапах пусконаладки и технического сопровождения автоматизированных систем 

управления технологическим процессом предприятий промышленного назначения. Приведен при-

мер реализации программного и технического обеспечения АСУ ТП ОФ «Шахта №12» (г. Кисе-

левск) для организации удаленного доступа. 

 

Ключевые слова: удаленный доступ, информационно-управляющая система, программно-

аппаратный комплекс, дистанционная работа, технология RDP, технология RDS, технология VDI. 

 

Введение. На смену традиционному подходу, предполагающему постоянное нахож-

дение на объекте командировочного персонала в процессе наладочных работ и периодиче-

ские выезды на промплощадку для решения задач сопровождения, в настоящее время фор-

мируется новый подход, основанный на дистанционном взаимодействии с системой через 

организованный удаленный доступ. 

Преимущества удаленного доступа [1]: 
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– отсутствует привязка к четко обозначенному рабочему месту, что гарантирует воз-

можность работы из любой точки мира при наличии доступа к сети «Интернет». 

– работа в удаленном режиме позволяет экономить время и ресурсы сотрудников 

компании на поездку на рабочее место, в том числе и на промплощадку; 

– работодатель может нанимать работников, не ограничиваясь в географии их ме-

стожительства; 

– отсутствие фиксированного помещения компании позитивно складывается на рас-

ширение штата сотрудников, а также повышается мобильность компании при необходимо-

сти ее регистрации на новом месте. 

Организация удаленного доступа. В зависимости от решаемых задач, уровня кон-

фиденциальности, режима работы с системой существует ряд форм организации удален-

ного доступа [2]: 

– внешний удаленный доступ, например, поставщика услуг. Для него требуется ин-

терактивный доступ, часто с привилегированным доступом к критическим функциям ин-

фокоммуникационных систем; 

– внутренний удаленный доступ, например, для инженеров технической службы или 

IТ-персонала. Им также часто нужен привилегированный доступ;  

– удаленное управление, что обеспечивает возможность управлять производствен-

ным процессом дистанционно. В отличие от удаленного доступа для поддержки этого типа 

соединения требуется наличие постоянной связи, что, конечно, не должно мешать опера-

тору технологических процессов выполнять свои задачи;  

– удаленный мониторинг, например, мониторинг работоспособности оборудования 

и установок (например, турбин или генераторов, устья скважины); а также доступ к анало-

гичным диагностическим и контрольным функциям. 

Технологии удаленного доступа. Существуют несколько схем организации удален-

ных рабочих мест: 

1. Удаленный рабочий стол (англ. Remote Desktop Protocol, или RDP) 

RDP – это протокол подключения пользователя к удаленному рабочему столу через 

сервер терминалов. Наиболее простой режим работы заключается в следующем: пользова-

тель, используя RDP, соединяется со своим офисным либо домашним компьютером для 

дальнейшей работы (рис. 1 а).  

Достоинствами данного подхода являются быстрота настройки, простота админи-

стрирования, отсутствие каких-либо требований к серверному оборудованию. Однако при-

сутствует существенный недостаток, связанный с обеспечением безопасности и надежно-

сти данного способа в виду отсутствия серьезных механизмов контроля доступа на уровне 

операционных систем. 

2. Выделенный терминал доступа (англ. Remote Desktop Services, или RDS) 

RDS – технология организации виртуальных рабочих столов (учетных записей) в 

рамках одной операционной системы на одном виртуальном или выделенном сервере. На 

терминальном сервере (сервере RDS) пользователи имеют доступ к одной среде, которую 

можно настроить для каждого пользователя, но ресурсы системы общие (рис. 1 б). 

Предоставление услуг сервера терминального доступа клиентов является более 

надежным по сравнению с типовым подключением к рабочему столу по RDP. Но данный 

способ является также более сложным в реализации и дальнейшем сопровождении. На дан-

ный момент – это один из предпочтительных вариантов удаленного подключения из-за 

своей универсальности и относительной простоты организации по сравнению со следую-

щей схемой – VDI. 

3. Виртуальные рабочие столы (англ. Virtual Desktop Infrastructure, или VDI) 

VDI – это виртуальные рабочие столы, которые развернуты на отдельных виртуаль-

ных машинах (рис. 1 б). При использовании VDI каждый пользователь получает доступ к 

своей выделенной виртуальной машине: ядра процессора, память и диски выделяются 
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виртуальной машине конкретного пользователя, что исключает негативное влияние его ра-

боты на работу других пользователей и приложений. 

а 

 
 

б 

 

в 

 

Рис. 1. Схема организации удаленного рабочего места: а – с помощью технологии RDP;  

б – с развертыванием терминального сервера; в – с развертыванием виртуальных  

рабочих столов 

 

VDI – это наиболее сложная схема организации удаленного рабочего процесса. Он 

совмещает в себе подходы обоих предыдущих способов, усложняя процесс настройки си-

стемы доступа путем внедрения технологий виртуализации. Изолированная рабочая среда 

позволяет персонализировать систему так, как захочется конкретному пользователю. 

Реализация удаленного доступа на примере АСУ ТП ОФ «Шахта №12». В рам-

ках создания автоматизированной системы управления углеобогатительной фабрики ООО 

«Шахта №12» (г. Киселевск, Кемеровская обл.) [3] для выполнения пусконаладочных работ 

и сопровождения АСУ ТП была реализована возможность удаленного подключения по 

схеме удаленного рабочего стола – RDP. Данный способ был выбран из-за скорости орга-

низации удаленного доступа без существенных расходов на сложное сетевое и системное 

оборудование. 

Техническая структура организации удаленного доступа к АСУ ТП ОФ «Шахта 

№12» представлена на рис. 4. Технологическая сеть АСУ ТП ОФ «Шахта №12» является 

изолированной от прямого внешнего подключения в целях обеспечения безопасности 

функционирующего программно-технического комплекса [4]. Для обеспечения связи с дан-

ным участком сети, применяется настроенный Proxy-сервер, имеющий разрешение в бранд-

мауэре на выход в интернет. Proxy-сервер имеет физический доступ к обеим сетям благо-

даря наличию двух сетевых карт, по одной из которой он соединяется с коммутатором тех-

нологической сети АСУ ТП ОФ. 

 
АРМ – автоматизированное рабочее место; ПТК – программно-технический комплекс 

Рис. 4. Организация сетевой структуры RDP-подключения к АСУ ТП ОФ «Шахта №12»  

 

Программный доступ [5] удаленного рабочего стола реализован на базе программ-

ного обеспечения Anydesk компании AnyDesk Software GmbH (Германия) с настроенными 

сетевыми параметрами Proxy-подключения. Предоставляемый удаленный доступ извне 
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организуется на специально выделенной инженерной станции, входящей в комплекс под-

системы инженерного сопровождения АСУ ТП обогатительной фабрики (рис. 5). 

 
ПЛК – программируемый логический контроллер 

Рис. 5. Техническая структура подсистемы инженерного сопровождения АСУ ТП ОФ 

«Шахта №12» 

 

Выводы. Гибкость удаленной работы, связанной с отсутствием необходимости тер-

риториальной привязки, улучшает временные и качественные показатели производимых 

работ. Опыт внедрения подобных технологий на производственных объектах угольной от-

расли, взамен традиционному подходу проведения пусконаладочных работ, открывает пер-

спективные возможности в разработке новых алгоритмов и методов удаленной наладки и 

сопровождения автоматизированных систем управления.  

Использование технологий удаленного доступа при пусконаладке и сопровождении 

АСУ ТП ОФ «Шахта №12» позволило минимизировать время нахождения пусконаладоч-

ного персонала на промплощадке обогатительной фабрики, уменьшить время реагирования 

на различного рода запросы обогатительной фабрики в процессе сопровождения АСУ ТП. 
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