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«Системы автоматизации в образовании, науке, производстве» /Н.Ф.Бондарь, 

Е.В.Миронова – Новокузнецк: издательство СибГИУ, 2009. – с. 292-296. 

3. Бурков, В.Н. Как управлять организациями [Текст] / В.Н. Бурков, Д.А. Новиков.– М.: 

Синтег, 2004.- 400 с.: ил. 

АССИМЕТРИЧНЫЙ ПРОТОКОЛ ДЛЯ ИНТЕГРАЦИИ ПОДСИСТЕМ 

КОРПОРАТИВНЫХ WEB-ПОРТАЛОВ 

Добрынин А.С., Койнов Р.С. 

 Сибирский государственный индустриальный университет,  

г. Новокузнецк, Россия 

Аннотация: Использование корпоративных информационных систем в промышлен-

ности, бизнесе актуально для повышения эффективности деятельности предприятия. Прак-

тическое внедрение крупных современных ERP-пакетов [1], таких как SAP /R3 [2],  

Microsoft Dynamics [2], 1C-предприятие [1], помимо значительных финансовых вложений, 

также требует анализа и пересмотра бизнес-процессов. В условиях жесткой оптимизации 

затрат, не все организации и компании могут позволить себе революционный путь разви-

тия, связанный с закупкой промышленных MES [1, 3], ERP-пакетов, внесения изменений в 

собственную инфраструктуру и бизнес процессы. Такие изменения, в конечном итоге ока-

зываются очень дорогостоящими, сложными, особенно для крупных корпораций, выполня-

ются зачастую с превышением бюджета и сроков проекта. Статья описывает эволюционный 

подход, который предполагает использование накопленного опыта и постепенное наращи-

вание функционала, при построении корпоративных систем. Рассматривается проблематика 

интеграции отдельных локальных АРМ-ов, в общую корпоративную систему, на базе WEB-

технологий с использованием ассиметричного протокола обмена данными.  

Идея интеграции локальных АРМ 

Современный подход, принятый в бизнесе, заключается в использовании интегриро-

ванных пакетов, для повышения эффективности бизнес процессов. Преимущества очевид-

ны, интегрированные системы позволяют повысить управляемость процессов и обеспечить 

прозрачность потоков данных за счет: 

– использования единого интерфейса доступа к корпоративным данным и элементам 

бизнес логики; 

– формализованного и четкого представления всех бизнес процессов в единой архи-

тектуре; 

– получения сводной информации для формирования управленческих решений. 

Внедрение крупных ERP-пакетов, безусловно приводит к росту эффективности, од-

нако, на начальном этапе проекта, требует больших финансовых затрат, связанных с покуп-

кой пакета, изменением бизнес-процессов, заменой инфраструктуры, привлечением сторон-

них специалистов и т.д. На практике, многие организации уже имеют свои, созданные ра-

нее, ИТ-системы и не всегда могут позволить себе роскошь отказа от старых традиций и за-

мены всей инфраструктуры. В таком случае, остается возможность для дальнейшего совер-

шенствования путем объединения отдельных локальных подсистем в более крупные, с воз-

можностью интеграции функций корпоративного уровня, без необходимости замены всей 

или определенной части инфраструктуры и снижению затрат. 

Идея интеграции отдельных локальных АРМ в общую интегрированную систему 

основывается на применении широко распространенных технологий распределенных вы-

числений, к которым относятся Web-технологии и Web-сервисы. Таким образом, вместо за-

купки дорогих и сложных в эксплуатации систем, многие организации могут доработать 

локальные рабочие места, путем организации защищенных каналов передачи данных между 

локальными АРМ. 
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Подход, рассмотренный в данной статье, был реализованы в системе оценки эффек-

тивности деятельности профессорско-преподавательского состава ФБГОУ ВПО СибГИУ 

(свидетельство о регистрации программного продукта № 2014662362) [4]. Центральная под-

система (головной университетский сайт), реализованная на базе 1С «Битрикс», взаимодей-

ствует описанным в статье образом с подсистемой оценки эффективности, написанной на 

ASP.NET. Подсистемами web-портала используются различные технологии, базы данных 

(MySQL, MS SQL Server) и языки программирования (php, C#) без необходимости более 

тесной интеграции. Для реализации механизмов авторизации были использованы элементы 

Membership API в технологии ASP.NET. Территориально распределенная корпоративная 

система, может состоять из нескольких локальных АРМ, каждый их которых решает опре-

деленное подмножество частных бизнес. Требуется интегрировать все АРМы в единую 

корпоративную систему с возможностью централизованного доступа к Web-порталу и об-

щей системой авторизации пользователей [1] (рисунок 1). 

 

Рисунок 1 – Концептуальная схема интеграции АРМ 

Предлагаемый авторами подход к решению задачи, базируется на простой и эффек-

тивной идее передачи зашифрованных данных (включая авторизационные данные), непо-

средственно в http или soap запросах между центральным и локальными АРМ. Криптоси-

стемы используются для предотвращения перехвата трафика в открытых средах, таких как 

Internet. 

Ассиметричный протокол 

Рассмотрим ассиметричный протокол обмена данными, в рамках распределенной 

корпоративной системы, пригодный для практических случаев. Работа протокола базирует-

ся на распространенном алгоритме RSA [5], в основе которого лежит трудность разложения 

больших чисел на простые множители. Основные этапы обмена данными включают в себя: 

1) Формирование вектора кортежей открытых ключей для каждой, участвующей в 

обмене данными криптосистемы ]_,[ kpubidRSPj
, Nj 1 , где id-уникальный идентифи-

катор криптосистемы, pub_k – открытый ключ криптосистемы. 
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2) Генерация ассиметричной пары, включая закрытый и открытый ключи обмена 

данными kprkpub _,_ . Открытый ключ kpub _  формируется как произведение двух про-

стых чисел N1, N2 большой размерности (тип данных long) и неотрицательный нечетный 

показатель степени e ; eNNkpub |2*1_  . Закрытый ключ вычисляется в соответствии с 

выражением (1). 

eNФkpr /)1][2(_  , (1) 

где )12(*)11(][  NNNФ , e  – неотрицательный показатель степени. 

3) Обмен открытыми ключами kpub _ между всеми участниками взаимодействия и 

запись их в вектор кортежей открытых ключей. 

4) Формирование информационных блоков 
im  на основании исходного сообщения 

MSG и их сопоставление с эквивалентным числовым значением таблицы символов UTF-8 

или UTF-16. 

5) Ассиметричное криптование информационных блоков, с использованием преоб-

разований на стороне отправителя Nme mod и на стороне приемника Nmed mod . 

6) Объединение отдельных информационных блоков im в исходное сообщение MSG . 

Реализация 

Представленный в статье ассиметричный протокол обмена данными используется в 

системе мониторинга эффективности деятельности [4] в качестве подсистемы, альтернатив-

ной  симметричному протоколу. Симметричный протокол формирует ключи шифрования 

как функцию от времени, при этом предполагается, что время в локальных системах строго 

синхронизировано. Ассиметричный протокол с одной стороны обеспечивает высокую 

криптостойкость, с другой стороны, пригоден для интеграции территориально распреде-

ленных комплексов и подсистем.  
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