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УДК 004.021 

К ВОПРОСУ ИНТЕГРАЦИИ КОРПОРАТИВНЫХ  
ВЕБ-ПОРТАЛОВ

М. В. ПУРГИНА, А. С. ДОБРЫНИН, Р. С. КОЙНОВ
ФГБОУ ВПО «Сибирский государственный индустриальный университет»,

г. Новокузнецк, Кемеровская обл.

Аннотация. Постоянное развитие и совершенствование веб-технологий позволяет их использовать для построения 
информационных систем любого класса, в том числе и корпоративных информационных систем. Преимущества, до-
стигаемые при использовании протокола http, заключаются в открытости и высокой доступности подобных решений, 
возможности доступа к системе из любой точки сети Интернет. Большинство известных механизмов вызова удален-
ных процедур (RPC), таких как COM+, CORBA, RMI, обладает целым рядом недостатков, связанных прежде всего с 
дополнительным конфигурированием, значительными трудностями их развертывания в открытых средах, необходи-
мостью настройки брандмауэров и т. д. Статья рассматривает проблематику интеграции отдельных АРМ в единую 
корпоративную среду в рамках веб-технологий. Основные сложности на пути подобной интеграции могут возникать 
вследствие необходимости применения разных технологий и инструментов при создании АРМ. В частности, для ре-
ализации типовой информационной функциональности сайта можно применять системы управления содержимым 
(CMS), такие как Wordpress, Joomla, 1С-Битрикс. В то же время реализация сложной нестандартной корпоративной 
бизнес-логики может потребовать применения более мощных технологий, таких как ASP.NET, ASP.NET MVC, Oracle 
JSF, Oracle ADF, Ruby on Rails. Возникает необходимость в организации центрального АРМ, единой точки входа и ав-
торизации всех пользователей с возможностью их перенаправления на периферийные АРМ, решающие вспомогатель-
ные (дополнительные) задачи. В статье приводится описание универсального подхода, используемого для интеграции 
подсистем корпоративного портала СибГИУ, построенных на базе 1С-Битрикс и ASP.NET. 

Ключевые слова: веб-технология, интеграция информационных ресурсов, CMS, Bitrix, ASP.NET, PHP, шифрование 
данных.

Архитектурные аспекты
Веб-разработчики в своей повседнев-

ной деятельности вынуждены искать опти-
мальные пути решения стоящих перед ними 
задач. Постепенная эволюция корпоративных 
интернет-сайтов зачастую приводит к необ-
ходимости добавления специфической биз-
нес-логики с нуля. Таким образом, помимо 
решения презентационных и информацион-
ных задач, сайт со временем обретает кон-
туры полноценного корпоративного портала 
с реализацией и сопровождением основных 
бизнес-функций. При этом модификация си-
стемы управления содержимым (CMS) под 
требуемые бизнес-задачи во многих практи-
ческих случаях просто невозможна или мо-
жет повлечь за собой недопустимые наклад-
ные расходы. Возникает задача интеграции 
отдельных подсистем в общую информаци-
онную бизнес-среду.

Содержательно проблему можно сфор-
мулировать следующим образом. Пусть имеет-
ся N АРМ, каждый из которых решает опреде-
ленное подмножество частных бизнес-задач. 
Требуется интегрировать все АРМ в единую 

корпоративную систему с возможностью цен-
трализованного доступа к веб-порталу и об-
щей системой авторизации пользователей.

Данная задача является нетривиальной 
и не имеет простого решения, поскольку 
в ряде случаев могут возникнуть сложные 
технические проблемы (различные API, раз-
личные БД, различные языки программиро-
вания и т. д.). Более того, проблема переноса 
базы данных пользователей (и их хеширо-
ванных паролей) для крупной компании из 
одной подсистемы в другую может на прак-
тике потребовать нескольких месяцев труда 
IT-отдела.

Предлагаемый нами универсальный 
подход к решению задачи базируется на про-
стой и эффективной идее передачи зашифро-
ванных авторизационных данных непосред-
ственно в GET или POST http-запросах между 
центральной и периферийными подсистемами 
с использованием современных криптографи-
ческих алгоритмов, таких как AES, RC2 и т. д. 
Архитектуру подобного корпоративного пор-
тала можно представить в соответствии с ри-
сунком 1.
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Авторизация нового пользователя в цен-
тральной подсистеме приводит к автоматиче-
скому формированию кортежа ₸ c необходи-
мыми данными, включая имя пользователя 
(usrName), пароль (usrPass), роль (usrRole), 
дополнительные сведения (usrAddition). Кор
теж ₸ шифруется с использованием одной из 
двух криптографических схем (которые рас-
смотрены далее), предусмотренных в системе, 
и отправляется непосредственно периферий-
ной подсистеме. Периферийная подсистема 
наряду с прочими данными и хранит также 
флаг первого подключения и добирает все не-
обходимые данные автоматически в процессе 
своей работы, что освобождает разработчика 
от рутинных работ по переносу пользователь-
ских баз данных между отдельными сервера-
ми. При разработке системы использовалась 
неполная модель жизненного цикла про-
граммного обеспечения, представленная в ра-
боте [1].

Криптографические протоколы
Криптографические протоколы, разра-

ботанные нами, для обмена данными отдель-
ных подсистем веб-портала друг с другом 
предусматривают шифрование пользователь-
ских данных, передаваемых в POST-запросе 
с использованием симметричных или ассиме-

тричных криптографических схем. В  первом 
случае предусматривается автоматическая 
генерация ключей между всеми участника-
ми обмена, как некая функция от текуще-
го времени (время во всех системах строго 
синхронизировано). Во втором случае также 
предусматривается дополнительный этап об-
мена ключами, который приводит к некоторо-
му снижению производительности при обмене 
данными. Передача закрытой составляющей 
ассиметричного ключа периферийным под-
системам осуществляется в зашифрованном 
виде. Таким образом, протоколы взаимодей-
ствия можно условно разделить на два класса:

1. Симметричный протокол (без обрат-
ной связи). Ключ шифрования динамический, 
изменяется по определенному алгоритму пре-
образования времени (в течение минут или се-
кунд).

2. Ассиметричный протокол (с обрат-
ной связью). Ассиметричная пара (public, 
private), генерируется центральной подсисте-
мой в момент регистрации нового пользовате-
ля в системе или при первом входе в систему. 
Закрытая составляющая передается перифе-
рийным подсистемам в зашифрованном виде 
с использованием симметричного протокола.

В простейшем случае обмена дан-
ными, центральная подсистема генериру-

Рисунок 1. Идея интеграции отдельных подсистем веб-портала
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ет некий итерационный ключ Ki для i-го 
POST-запроса, как некоторое одностороннее 
хэш-преобразование от времени Ki = F(t), что 
гарантирует его уникальность во временном 
разрезе. Все периферийные системы по мере 
получения POST-запросов генерируют анало-
гичные центральной подсистеме ключи, по-
скольку интервалы между запросами состав-
ляют сотые доли секунды.

Практическая реализация
Идеи, механизмы и подходы, рассмо-

тренные в данной статье, были реализованы 
в системе оценки эффективности деятельно-
сти профессорско-преподавательского соста-
ва ФБГОУ ВПО СибГИУ [2]. Центральная 
подсистема (головной университетский сайт), 
реализованная на базе 1С-Битрикс, взаимо-
действует описанным в статье образом с под-
системой оценки эффективности, написанной 
на ASP.NET. Подсистемами веб-портала ис-
пользуются различные технологии, базы дан-
ных (MySQL, MS SQL Server) и языки про-
граммирования (PHP, C++) без необходимости 
более тесной интеграции. Для реализации ме-
ханизмов авторизации были использованы 
элементы Membership API в технологии ASP.
NET.

На данный момент система оценки эф-
фективности насчитывает более 1000 заре-
гистрированных пользователей, из которых 
порядка 30–40 человек осуществляет одновре-
менную работу в будний день.

Выводы
Как показала практика, предложенные 

в статье механизмы и подходы к интеграции 
отдельных подсистем в рамках единого корпо-
ративного веб-портала позволяют объединять 
и укрупнять отдельные подсистемы, разработ-
ка которых с нуля требует значительных уси-

лий и ресурсов. Объединение возможностей 
различных систем управления содержимым 
(CMS) на практике позволяет добиваться ре-
зультатов при минимальных затратах и усили-
ях, а также использовать самые эффективные 
и передовые технологии веб-разработки.
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Constant development and improvement of web-
technologies makes it possible to use them for the creation 
of information systems of any class, including corporate 
information systems. The advantages of using http protocol 
are the openness and affordability of such solutions and 
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the possibility of accessing the system from each point of 
the Internet. The majority of the known RPC mechanisms, 
such as  COM+, CORBA, RMI, have certain drawbacks, 
which are connected primarily with additional configura-
tion, significant difficulty of their deployment in open envi-
ronments, the necessity of firewall adjustment, etc. The ar-
ticle looks into the problems of integrating separate APMs 
into a single corporate environment within the framework 
of web-technologies. The main problems in the way of such 
integration may occur due to the necessity of using differ-
ent technologies and tools in APM creation. In particular, 
the implementation of typical information functionality of 

a website can be achieved with the usage of such content 
management systems (CMS) as Wordpress, Joomla, 1С 
«Bitrix». However, the implementation of complex non-
standard corporate business logic may require the usage of 
more powerful technologies, such as  ASP.NET, ASP.NET 
MVC, Oracle JSF, Oracle ADF, Ruby on Rails. It is neces-
sary to organize a central APM, the single point of entry 
and authorization for all users with the possibility of trans-
ferring them to peripheral APM which solve auxiliary (ad-
ditional) tasks. The article describes a universal approach 
used for integrating the sub-systems of SibSIU corporate 
portal designed on the basis of 1С «Bitrix» and ASP.NET. 


