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Архитектурные  аспекты

Web-разработчики  в  своей  повседневной  
деятельности  вынуждены  искать  опти-

мальные  пути  решения  стоящих  перед  ними  задач.  
Постепенная  эволюция  корпоративных  Интернет-
сайтов  зачастую  приводит  к  необходимости  добав-
ления  специфической  бизнес-логики  «с  нуля».  Та-
ким  образом,  помимо  решения  презентационных  и  
информационных  задач,  сайт  со  временем  обрета-
ет  контуры  полноценного  корпоративного  портала  
с  реализацией  и  сопровождением  основных  бизнес-
функций.  При  этом  модификация  системы  управ-
ления  содержимым  (CMS)  под  требуемые  бизнес-
задачи  во  многих  практических  случаях  просто  не-
возможна  или  может  повлечь  за  собой  недопусти-
мые  накладные  расходы.  Возникает  задача  интегра-
ции  отдельных  подсистем  в  общую  информацион-
ную  бизнес-среду.

Содержательно  проблему  можно  сформулировать  
следующим  образом.  Пусть  имеется  N  АРМов,  каж-
дый  из  которых  решает  определенное  подмножество  
частных  бизнес-задач.  Требуется  интегрировать  все  
АРМы  в  единую  корпоративную  систему  с  возмож-
ностью  централизованного  доступа  к  Web-порталу  и  
общей  системой  авторизации  пользователей.

Данная  задача  является  нетривиальной  и  не  име-
ет  простого  решения,  поскольку  в  ряде  случаев  мо-
гут  возникнуть  сложные  технические  проблемы  (раз-
личные  API,  различные  БД,  различные  языки  про-
граммирования  и  т.д.).  Более  того,  проблема  перено-
са  базы  данных  пользователей  (и  их  хэшированных  
паролей)  для  крупной  компании  из  одной  подсистемы  
в  другую  может  на  практике  потребовать  несколько  
месяцев  труда  ИТ-отдела.

Предлагаемый  авторами  универсальный  подход  
к  решению  задачи  базируется  на  простой  и  эффек-
тивной  идее  передачи  зашифрованных  авторизацион-
ных  данных  непосредственно  в  GET  или  post  http-
запросах  между  центральной  и  периферийными  под-
системами  с  использованием  современных  криптогра-
фических  алгоритмов,  таких  как  AES,  RC2  и  т.д.  Ар-
хитектуру  подобного  корпоративного  портала  можно  
представить  в  соответствии  с  рис.  1.

 Авторизация  нового  пользователя  в  центральной  
подсистеме  приводит  к  автоматическому  формирова-
нию  кортежа  T c  необходимыми  данными,  включая  
имя  пользователя  (usrName),  пароль  (usrPass),  роль  
(usrRole),  дополнительные  сведения  (usrAddition).  Кор-
теж  T  шифруется  с  использованием  одной  из  двух  

криптографических  схем  (см.  раздел  ниже),  преду-
смотренных  в  системе,  и  отправляется  непосред-
ственно  периферийной  подсистеме.  Периферий-
ная  подсистема  наряду  с  прочими  данными  хра-
нит  также  флаг  первого  подключения  и  добирает  
все  необходимые  данные  автоматически  в  процессе  
своей  работы,  что  освобождает  разработчика  от  ру-
тинных  работ  по  переносу  пользовательских  баз  дан-
ных  между    отдельными  серверами.  При  разработке  
системы  использовалась  неполная  модель  жизненно-
го  цикла  программного  обеспечения,  представленная  
авторами  в  работе  [1].

Криптографические  протоколы
Криптографические  протоколы,  разработанные  

авторами  для  обмена  данными  отдельных  подси-
стем  Web-портала  друг  с  другом,  предусматрива-
ют  шифрование  пользовательских  данных,  пере-
даваемых  в  post-запросе  с  использованием  сим-
метричных  или  асимметричных  криптографиче-
ских  схем.  В  первом  случае  предусматривается  
автоматическая  генерация  ключей  между  всеми  
участниками  обмена  как  некая  функция  от  те-
кущего  времени  (время  во  всех  системах  стро-
го  синхронизировано).  Во  втором  случае  также  
предусматривается  дополнительный  этап  обмена  
ключами,  который  приводит  к  некоторому  сни-
жению  производительности  при  обмене  данными.  
Передача  закрытой  составляющей  асимметрично-
го  ключа  периферийным  подсистемам  осущест-
вляется  в  зашифрованном  виде.  Таким  образом,  
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протоколы  взаимодействия  можно  условно  разде-
лить  на  два  класса:

1)  Симметричный  протокол  (без  обратной  свя-
зи).  Ключ  шифрования  динамический,  изменяется  по  
определенному  алгоритму  преобразования  времени  (в  
течение  минут  или  секунд).  

2)  Асимметричный  протокол  (с  обратной  свя-
зью).  Асимметричная  пара  (public,  private)  генериру-
ется  центральной  подсистемой  в  момент  регистра-
ции  нового  пользователя  в  системе  или  при  первом  
входе  в  систему.  Закрытая  составляющая  передается  
периферийным  подсистемам  в  зашифрованном  виде  
с  использованием  симметричного  протокола.

В  простейшем  случае  обмена  данными  цент-
ральная  подсистема  генерирует  некий  итерационный  
ключ  Ki  для  i-го  post-запроса  как  некоторое  одно-
стороннее  хэш-преобразование  от  времени  Ki = F(t),  
что  гарантирует  его  уникальность  во  временном  раз-
резе.  Все  периферийные  системы  по  мере  получе-
ния  post-запросов  генерируют  аналогичные  централь-
ной  подсистеме  ключи,  поскольку  интервалы  между  

запросами  составляют  сотые  до-
ли  секунды.

Практическая  реализация
Идеи,  механизмы  и  подходы,  

рассмотренные  в  данной  статье,  
были  реализованы  в  системе  оцен-
ки  эффективности  деятельности  
профессорско-преподавательского  
состава  ФБГОУ  ВПО  СибГИУ  
(Свидетельство  о  государственной  
регистрации  программы  для  ЭВМ  
№ 2014662362  [2]).  Центральная  
подсистема  (головной  университет-
ский  сайт),  реализованная  на  ба-
зе  1С  «Битрикс»,  взаимодейству-
ет  описанным  в  статье  образом  
с  подсистемой  оценки  эффектив-
ности,  написанной  на  ASP.NET.  
Подсистемами  Web-портала  ис-
пользуются  различные  техноло-
гии,  базы  данных  (MySQL,  MS  
SQL  Server)  и  языки  программи-
рования  (php,  C#)  без  необходи-
мости  более  тесной  интеграции.  

Для  реализации  механизмов  авторизации  были  ис-
пользованы  элементы  Membership  API  в  техноло-
гии  ASP.NET.

На  данный  момент  система  оценки  эффектив-
ности  насчитывает  более  1000  зарегистрированных  
в  текущий  момент  пользователей,  из  которых  поряд-
ка  30-40  человек  осуществляют  одновременную  ра-
боту  в  будний  день.  

Заключение
Как  показала  практика,  предложенные  в  ста-

тье  механизмы  и  подходы  к  интеграции  отдельных  
подсистем  в  рамках  единого  корпоративного  Web-
портала  позволяют  объединять  и  укрупнять  отдель-
ные  подсистемы,  разработка  которых  «с  нуля»  тре-
бует  значительных  усилий  и  ресурсов.  Объединение  
возможностей  различных  систем  управления  содер-
жимым  (CMS)  на  практике  позволяет  добиваться  ре-
зультатов  при  минимальных  затратах  и  усилиях,  а  
также  использовать  самые  эффективные  и  передо-
вые  технологии  Web-разработки.
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Рис. 1. Идея интеграции отдельных подсистем Web-портала
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