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СЕТЕВОЙ СТРУКТУРЕ ДЛЯ ЗАДАЧ УПРАВЛЕНИЯ ТЕХНИЧЕСКИМИ 
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Аннотация.  Сети  сейчас  –  это  распределённые  структуры,  где  количество  узлов-  постоянно 
меняется. При управлении сетью, при её оценке, необходимо знать, насколько оценка отражает 
оцениваемый  объект  (элемент)  и  то,  как  это  может  повлиять  в  целом.  Сам  исследуемый  сегмент, 
включающий  узлы  разного  качества,  как  единица,  не  однороден.  Узлы  в  нем  могут  иметь  различные 
характеристики и по-разному влиять на качество всего сегмента. 

Ключевые слова: сети связи, узлы связи, маршрутизация, топология сети, передача данных. 
Abstract. Networks in modern conditions are distributed structures where the number of participant nodes 

is constantly changing. When managing a network, when assessing it, it is also necessary to know how much the 
assessment itself reflects the object (element) being assessed and how this can affect the segment as a whole. The 
segment  itself,  consisting  of  nodes  of  different  quality,  is  not  homogeneous  as  a  unit.  The  nodes  in  it  can  have 
different characteristics and have different effects on the quality of the entire segment. 

Keywords: network, communication nodes, routing, network topology, data transmission. 

Введение 
Задача управления техническими элементами, соединенными компьютерными се-

тями, становится все более сложной. Своевременная система обработки данных о работе 
сетей требует учитывать зависимости между элементами, которые возникают на несколь-
ких этапах, например: 

− этапы  первичной  активной  деятельности  пользователей  –  это  появление  в 
распределённой сетевой структуре новых или временных элементов; 

− этапы  схожей  активности  –  когда  определенные  пользовательские  элементы 
имеют схожие технические характеристики, но при этом их активное «поведение» в сети 
может различаться, т.е. они могут работать одинаково при схожих задачах, а могут и не 
иметь схожих процессов во время активной передачи данных; 
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− этапы накопления данных – это состояние, когда сетевая структура как единый 
технический объект, определяется только как транспортная составляющая, используемая 
для транспортировки данных от одного активного технического элемента к другому или к 
месту хранения. 

Работа технического элемента в составе сегмента 
Распределённая сетевая сеть – это естественное состояние структуры, используе-

мой для изучения зависимостей между узлами во времени, включая внешнее воздействие 
и шаблоны трафика, состояние канала и обнаружение активности пользователя. Оценка 
сегмента с элементом в своем составе осуществляется с учетом типа данных и ограниче-
ний,  наиболее  влияющих  на  работу  выбранного  узла  и  всего  сегмента.  Для  численной 
оценки состояния выявленного узла-посредника при работе в сегменте были использова-
ны  переменные,  описанные  в  [2].  Тогда  формула  оценки  узла  в  работе  сегмента  будет 
иметь вид: 

 
=

=
N

n
n

MqMn
15

1
, (1) 

где Mn   – оценки узла в работе сегмента; 

 Mq  – оценка состояние n-го узла-посредника с учетом типа данных [1]; 

 
N

 - количество  узлов  в  сегменте,  с  которых  узел  получал  данные  (задейство-
ванных при работе с узлом) на предыдущем этапе (на пяти шагах). 

Оценка осуществляется на основе данных работы элемента на предыдущих циклах 
в составе сегмента. Пример расчетов оценки сегмента по формуле (1) с участием актив-
ных узлов при разных размерах сегмента приведен в таблице 1. 

Таблица 1 – Оценка состояния узла сети при разных размерах кластера (фрагмент 
выборки) 

  

Постоянный актив-
ный поток (активная 
передача) 

Высокая загруженность 
(аудио-видео) 

Транзитный поток 
(сервисные данные) 

Малая загружен-
ность (текст) 

Незначительная 
загруженность 

Доля недоступно-
сти  
полосы пропуска-
ния 

max 
0,3 

min 
0,1 

max 
0,5 

min 
0,2 

max 
0,4 

min 
0,8 

max 
0,9 

min 
0,7 

max 
0,9 

min 
1 

Кол-во узлов сег-
менте 

1 0,36 0,64 0,80 0,76 0,59 0,28 0,25 0,49 0,87 0,25 

2 0,34 0,61 0,75 0,72 0,56 0,27 0,23 0,47 0,82 0,23 

3 0,41 0,73 0,90 0,86 0,67 0,32 0,28 0,56 0,99 0,28 
… … … … … … … … … … … 
30 0,67 1,20 0,52 0,50 0,39 0,19 0,16 0,32 0,57 0,16 
31 1,91 3,42 0,92 0,88 0,68 0,33 0,28 0,57 1,01 0,28 
… … … … … … … … … … … 

Примеры из таблицы выше представлены на рисунках 1-3. 
Исходя  из  данных,  представленных  в  таблице  и  на  рисунках,  видно,  что  оценки 

сильно  колеблются  от количества  узлов  в  сети  и  доли  недоступности  канала  связи,  что 
соответствует предположению о влиянии на загруженность сегмента разных типах дан-
ных. 
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Рисунок 1 – Оценка состояния узла сети при разных размерах кластера для границ: 0,3-0,1 

 

Рисунок 2 – Оценка состояния узла сети при разных размерах кластера для границ: 0,5-0,2 

Рисунок 3 – Оценка состояния узла сети при разных размерах кластера для границ: 0,9-1 

Поскольку  в  каждом  временном  интервале  работы  узла  в  составе  сети  можно 
наблюдать  только  косвенные  данные  о  влиянии  на  состояние  узла, пригодные  для  про-
гноза, необходимо учесть возможные оценки работы узлов сегмента при загруженности 
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разными  объёмами  данных,  передаваемых  в  сегменте.  В  определенных  обстоятельствах 
может оказаться более подходящим не оценивать условную загруженность канала, а вме-
сто  этого  оценивать  статистику  достаточности  загруженности  каналов  в  сегменте.  Если 
имеется сильное сходство между оценкой узла-посредника и узлами сегмента, то можно 
будет говорить об однородности узлов сегмента, о его «рисунке». 

Заключение 
В работе предложен метод решения проблемы оценки узла в составе сегмента на 

этапе  передачи  данных,  когда  невозможно  определить  численные  характеристики  узла. 
Предлагается использовать данные схожих по оценке узлов с известными похожими ха-
рактеристиками, оценку которых как приближенное значение для обновления оценки вы-
бранного узла. «Рисунки» трафика узла могут служить оценочной величиной для отнесе-
ния узла к паре похожих узлов. 
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Аннотация. Рассмотрены особенности применения механизмов автоматизации процесса 
настройки телекоммуникационного оборудования предприятия при решении задач управления 
информационной  безопасностью.  Произведено  сравнение  наиболее  распространенных  систем  управления 
конфигурациями в сценариях защиты корпоративной инфраструктуры. 
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