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УДК 004 

 

О ПОДХОДАХ К ВЫБОРУ И ПОСТРОЕНИЮ СИСТЕМ 

ИЗМЕРЕНИЯ И МОНИТОРИНГА ИТ-МЕТРИК 

А. В. Зимин 

ФГБОУ ВО «Сибирский государственный индустриальный университет», 

 г. Новокузнецк 

Структура системы метрик ИТ-провайдера 

Для управления ИТ-сервисами и процессами, необходимо измерять их 

эффективность, то есть определить показатели эффективности 

сервиса/процесса (метрики), разработать систему их измерения и систему 

мониторинга изменения значений метрик во времени. В основном измерения 
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и мониторинг метрик реализуется на стадии эксплуатации для процесса 

управления качеством обслуживания и для процессов стадии непрерывных 

улучшений [1]. 

На рисунке 1 приведена структура системы взаимосвязанных метрик, 

формируемых и поддерживаемых ИТ-провайдером. На нижнем уровне 

представлены технологические метрики, описывающие качество 

функционирования элементарных сервисных (компонентов ИТ-сервисов) и 

процессных (компонентов ИТ-процесса) активов. Метрики ИТ-сервисов и 

ИТ-процессов составляют содержание следующего уровня. Их значения 

помогают получить ответы на четыре вопроса – каково качество, какова 

производительность, какова ценность и какова согласованность процессов. 

Далее следует уровень агрегированных метрик ИТ-сервисов 

(соответствующих бизнес-процессам предприятия) и метрики, описывающие 

качество функционирования ИТ-процессов отдельных стадий жизненного 

цикла сервиса. Затем следует уровень метрик, характеризующих 

деятельность ИТ-провайдера в целом. Последним является уровень, 

содержащий метрики результатов бизнес-деятельности.  

 

 

Рисунок – 1. Структура системы метрик ИТ-провайдера 
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Особенности определения и классификация метрик 

 При синтезе метрик и определении процедур измерения 

(методов/способов вычисления значений метрик) необходимо учитывать, что 

выбранные метрики и способы измерения затрагивают интересы персонала и 

через системы стимулирования могут существенно влиять на его поведение. 

Необходимо отбирать те метрики и такие системы измерения, которые 

поощряют продвижение к бизнес-целям или желательному изменению 

поведения персонала [2].  

Каждой метрике соответствует шкала измерения, определенная 

посредством некоторого стандарта (в понятиях хорошо определенных 

единиц измерения). Количественное значение метрики оценивается 

посредством процедуры измерения, которая зависит от заданной метрики и 

соответствующего ей стандарта. Метрики применяются для количественной 

оценки сервисов и процессов. Они описывают то, что измеряется и имеют 

силу только для определенной области и не могут быть непосредственно 

перенесены и интерпретироваться вне этой области. Метрики должны 

интегрироваться в единую систему (структуру метрик) предметной области, 

бизнес подразделения или предприятия. 

Для эффективного применения метрик выполняемые измерения 

должны: 

 обеспечивать точность и надежность результатов; 

 быть хорошо определены, специфицированы и понятны персоналу; 

 не создавать негативной реакции у персонала; 

 ориентировать на увеличение добавленной стоимости, создаваемой 

ИТ-сервисами, и/или на снижение совокупной стоимости владения 

сервисами. 

Применяемые метрики должны удовлетворять известному комплексному 

критерию SMART (Specific, Measurable, Achievable, Relevant, Timely – 

определенный, измеримый, достижимый, относящийся к делу, 

своевременный). 

Задача определения метрик включает в качестве ограничений  

следующие требования: 

1) интегрированность синтезируемых метрик и процедур измерения с 

задачами бизнес-процессов; 

2) направленность метрик и процедур измерения на бизнес-цели и бизнес-

результаты, а также цели ИТ-провайдера; 

3) способность измерения затрат на ИТ-сервисы и процессы; 

4) сохранение свойств метрик и процедур измерения после выполнения 

оптимизационных изменений. 
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Помимо этих требований метрики и методы измерения должны 

обеспечивать измерение эффективности ИТ-сервисов и процессов по целям 

и затратам. Возможность выбора метрик и процедур измерения качества 

процессов существенно зависит от степени зрелости процессов. Незрелые 

процессы не пригодны для реализации сложных измерений и метрик.  

Наиболее широко применяемыми являются четыре типа метрик, 

оценивающих возможности и эффективности процессов: 

- метрики продвижения – совокупность вех (контрольных точек), 

достижение которых показывает динамику процесса;  

- метрики согласованности описывают соответствие процесса 

нормативным требованиям (включая требования регулирующих органов) и 

степень согласованности взаимодействия с другими процессами; 

- метрики эффективности по целям являются показателями, 

характеризующими способность процесса достигать установленных целей и 

результатов; 

- метрики эффективности по затратам связаны с рациональным 

использованием ресурсов для достижения заданных параметров процесса [3].    

Метрики должны эволюционировать с увеличением зрелости 

процессов. На первом этапе развития ИТ-провайдера, пока процессы 

являются незрелыми, применяются первые два типа метрик, чтобы измерить 

продвижение и согласованность процесса. По мере увеличения зрелости 

процессов, начинают дополнительно применяться метрики двух других 

типов. Процедуры выбора метрик, точек измерения, методов измерения, 

вычислений и формирования отчетов о значениях метрик должны тщательно 

разрабатываться. Приоритетными является те метрики, которые 

предоставляют информацию, необходимую бизнесу.  

Интерпретация и основные цели измерения значений метрик 

Интерпретация метрик и результатов их измерения представляет 

сложную задачу и требует специальных методов исследования. Упрощенный 

взгляд на результаты измерений и поспешные выводы на основе анализа 

трендов метрик представляют большую опасность вследствие того, что они 

используются в системах стимулирования персонала и выработке проектных 

решений.  Для описания ИТ-деятельности обычно применяют три типа 

метрик, используемых также при выполнении оптимизационных проектов. К 

основным целям измерения значений метрик относятся: 

 подтверждение эффективности ранее принятых решений; 

 предписание (нормирование, регламентирование): с помощью 

мониторинга и измерений формируется множество нормативов для работ, 
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определяется соответствие множеству целей (это наиболее распространенная 

причина мониторинга и измерений); 

 подтверждение (доказательство): с помощью мониторинга и 

измерений доказывается, какое событие имело место, и определятся, какие 

действия надо предпринять; 

 корректировка: с помощью мониторинга и измерений 

диагностируется место и содержание исправления. 

Все четыре основные цели измерений связаны с ответами на три 

ключевых вопроса: «Почему необходимо отслеживать и измерять?», «Когда 

необходимо прекратить измерения?», «Есть кто-то, кто использует 

полученные данные?». В зависимости от ответов на эти вопросы, можно 

определить, по какой из вышеупомянутых причин производятся измерения. 

Слишком часто измерения могут продолжаться тогда, когда в них уже нет 

необходимости [4].  

Базовые (плановые) значения метрик для ИТ-сервисов и процессов 

Предпочтительнее устанавливать базовые уровни метрик на основе 

результатов бенчмаркинга, чтобы гарантировать эффективность не только в 

сравнении с предыдущей деятельностью ИТ-провайдера, но и эффективность 

относительно конкурентов. Базовый уровень метрики является исходной  

точкой для последующего сравнения и оценки деятельности. Такой же 

подход применяется при установке начальных данных при необходимости 

оптимизации ИТ-сервиса или процесса. Важно, чтобы базовый уровень был 

документирован и акцептован. Базовый уровень должен быть установлен для 

каждой стратегической цели и каждого планируемого результата, для 

показателей зрелости ИТ-процессов, а также для операционных метрик и 

ключевых показателей эффективности (KPIs). Если базовый уровень не 

определен из-за отсутствия рыночных данных (как результат бенчмаркинга), 

то значение первого измерения соответствующей метрики рассматривается в 

качестве базового уровня. Очень важно сформировать данные о базовых 

уровнях изначально, даже если они не носят системного характера в силу 

незрелости ИТ-процессов. Лучше иметь неполные данные, чем не иметь их 

вовсе [5]. 

Причины неудачных систем метрик и подходы к их улучшению  

Многие ИТ-провайдеры выполняют различные измерения, но терпят 

неудачу при систематизации измерений и/или получении ожидаемой выгоды 

от них. Частые причины неудач обусловлены тем, что: 

• измерения не в достаточной мере отражают интересы и потребности 

бизнеса; 

• измерения не представляют собой систематизированное «дерево 
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метрик», отсутствует адекватная «многоуровневая» структуризация метрик; 

• отдельные свойства процессов измеряются хорошо, а другие – плохо, 

или вовсе не измеряются; 

• принимаемые решения и действия по улучшению сервисов и 

процессов основаны на неполной или неточной информации; 

• системы стимулирования персонала опираются на неадекватные 

метрики. 

Хорошим критерием качества выбранной системы метрик является 

высокая корреляция между комплексным показателем эффективности 

сервиса/процесса, сформированным на основе соответствующих значений 

локальных метрик и показателем удовлетворенности клиента. Низкая 

корреляция показывает, что система метрик сформирована не в интересах 

клиента и ее необходимо изменить. 

Стратегическое направление по улучшению системы измерений 

связано с разработкой сбалансированной системы показателей и 

соответствующей автоматизированной системы измерений. ИТ-провайдеры, 

реализующие этот подход, могут оптимизировать ИТ-процессы для 

достижения стратегических целей и результатов, а именно: 

 ИТ-менеджеры и клиенты могут получать информацию, 

характеристики которой настроены на бизнес-потребности и бизнес-

процессы; 

 ИТ-руководство и клиенты могут организовывать управление на 

основе специально сформированной для них информации; 

 менеджеры сервисов и клиенты могут сосредоточиться на работе с 

«проблемными» сервисами; 

 менеджеры и владельцы конкретных процессов имеют возможность 

анализировать работу соответствующих процессов; 

 технические специалисты могут контролировать работу отдельных 

компонентов сервиса/процесса [6]. 

Кроме того, анализ накопленных измерений сбалансированной 

системы метрик позволяет посредством анализа своевременно выявлять 

тенденции и принимать корректирующие решения. Таким образом, в рамках 

хорошо структурированной системы метрик каждый сотрудник организации 

может получить доступ к необходимым результатам измерений, которые 

удовлетворяют его специфические потребности. 

Классификация типов мониторинга 

 Создаваемые ИТ-провайдерами системы мониторинга реализуют 

различные подходы. К наиболее распространенным типам мониторинга 

относятся следующие. 
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Активный и пассивный мониторинг. Активный мониторинг связан с 

регулярным (в соответствии с заданным порядком/расписанием) 

выполнением запросов к ИТ-активу или системе с целью определения 

показателей, определяющих текущий статус актива. Этот тип мониторинга 

является мощным ресурсом и обычно применяется с целью определения 

доступности ИТ-активов (систем), или в качестве диагностической 

процедуре при попытке разрешить инцидент/определить причину 

проявившейся проблемы. 

Пассивный мониторинг связан с генерацией и передачей сигнала от 

контролируемого прибора (отслеживаемого агента) при изменении заданного 

условия (реагирование датчика на задымление). Эффективность пассивного 

мониторинга целиком зависит от того, насколько правильно предварительно 

определены подвергаемые мониторингу ИТ-активы и от качества 

применяемых при этом инструментов.  

Реактивный и проактивный мониторинг. Реактивный мониторинг 

представляет собой процедуру сбора данных, направленную на 

распознавание ситуации отказа ИТ-актива и формирование 

соответствующих ситуации действий, которые требуется выполнить. 

Например, если сервис стал недоступен пользователю, то фиксируется время, 

регистрируется тип инцидента и запускается процедура проверки корректной 

работы сервисных активов. Реактивный мониторинг применяется не только 

при обнаружении  не штатных ситуаций. Он может использоваться и как 

часть нормативного процесса, например, когда текущий пакет заданий 

успешно завершен, формируется команда на запуск очередного пакета 

заданий. 

Проактивный мониторинг применяется для определения события, 

которое является признаком/предвестником будущего отказа актива и 

оценки интервала времени (и соответствующей вероятности), через который 

последует отказ. Проактивный мониторинг обычно используется в более 

зрелых ИТ-средах, где соответствующие признаки/предвестники 

обнаруживаются заблаговременно, часто многократно. Инструментарий 

проактивного мониторинга является средством автоматизации опыта 

специализированного ИТ-персонала, и часто реализуется через процесс 

проактивного управления событиями [7]. 

Применение мониторинга при проектировании, эксплуатации 

непрерывном улучшении сервисов и процессов 

Процедуры измерения и контроля качества функционирования ИТ-

сервисов/процессов встроены в непрерывный цикл мониторинга, отчетность 

и последующие непрерывные улучшения. Этот цикл является 
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фундаментальным для поставки, поддержки и улучшения ИТ-сервисов. 

Несмотря на то, что мониторинг выполняется на стадии эксплуатации, он 

формирует данные для модификации процедур решения задач стадий 

стратегии, проектирования и внедрения с целью оптимизации 

сервисов/процессов. Данные мониторинга также составляет основу для 

решения задач процесса управления качеством обслуживания (SLM). Все 

процессы стадий ЖЦС построены исходя из того, что согласованные 

функции измерения и контроля полностью выполняются. Мониторинг, 

осуществляемый на стадии эксплуатации, включает, в частности: 

 применение специальных инструментов для контроля статуса 

ключевых конфигурационных элементов (CIs) и основных операционных 

работ; 

 контроль выполнения всех особых условий (если какое-то из них не 

выполнено, то инициируется сигнал тревоги соответствующей группе 

специалистов, например, о недоступности сетевого оборудования); 

 контроль над тем, что выполнение или использование компонентов 

и систем осуществляется в установленных границах (например, дискового 

пространства или оперативной памяти); 

 обнаружение отклонений функционирования оборудования от 

установленных уровней (обнаружение потенциальных угроз безопасности); 

 обнаружение несанкционированных изменений (например, ввод в 

продуктивную систему несанкционированного ПО); 

 контроль выполнения организационных политик (например, 

обнаружение нарушений применения электронной почты); 

 контроль результатов, получаемых бизнесом и того, что эти 

результаты соответствуют требованиям соглашений; 

 контроль формирования информации, необходимой для расчета 

ключевых показателей эффективности KPIs с целью стимулирования 

персонала. 

Операционный мониторинг для эксплуатации и непрерывных 

улучшений. Данные мониторинга, выполняемого на стадии эксплуатации, 

представляют исходную информацию для контроля выполнения соглашения 

о качестве обслуживания клиентов и для определения проблемных областей 

системой непрерывных улучшений, обеспечивающей 

конкурентоспособность ИТ-провайдера. Цель мониторинга для стадии 

эксплуатации состоит в контроле выполнения соглашения о достигнутом 

уровне качества обслуживания (SLA). Задачу управления качеством 

обслуживания решает процесс SLM, для которого значения показателей 

полезности и применимости сервисов и процессов, зафиксированные в SLA, 
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являются «плановым заданием», подлежащим выполнению в заданном 

периоде. Если соглашение SLA регулярно выполняется, то система 

оптимизации рассматривает эту ситуацию как проблемную. Её разрешение 

может быть связано либо с выполнением достигнутого уровня обслуживания 

при более низких затратах, либо с увеличением «планового задания» для 

сервисов и процессов, то есть с установлением более жестких требований к 

значениям показателей полезности и применимости сервисов, которые 

направлены на увеличение добавленной стоимости.  

Анализ выявленной мониторингом проблемной области выполняет 

система непрерывных улучшений, которая инициирует при необходимости 

проект-изменение и включает его в портфель проектов (SIP) для реализации. 

Таким образом, обнаруженные системой непрерывных улучшений на основе 

данных мониторинга проблемные области устраняются проектами-

изменениями, которые имеют целью увеличение дохода и/или снижение 

общей стоимости владения ИТ-активами.  

Система непрерывных улучшений нуждается в доступе к регулярно 

выпускаемым мониторинговым отчетам. Однако она, как правило, не 

перерабатывает обширный объем мониторинговой информации а 

сосредоточивается на специфическом подмножестве этой информации. Это 

может быть связано с запросами бизнеса или с улучшением информационных 

технологий. Таким образом, мониторинговая информация для системы 

непрерывных улучшений изменяется во времени. Например, на 

металлургическом предприятии в первом квартале для системы оптимизации 

может быть интересен мониторинг предоставления ИТ-сервиса, 

осуществляющего раскрой металла на прокатном стане, а во втором – услуг 

для службы управления персоналом.  

Формирование отчетности системой мониторинга для менеджеров и 

специалистов процессов эксплуатации ИТ-сервисов, в частности, 

ориентировано на: 

 применение инструментов для компоновки результатов 

мониторинга о реализуемых функциях или процессах для различных рабочих 

групп; 

 интерпретацию результатов мониторинга; 

 определение функций, при выполнении которых может быть 

эффективно использована отчетная информация; 

 формирование необходимой информации для лиц, принимающих 

решения; 

 предоставление информации заинтересованным структурам и 

специалистам. 
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Мониторинг качества функционирования сервиса. Возможны 

различные подходы к мониторингу, однако главной целью мониторинга 

должно быть выявление ситуаций, которые вызывают нарушение 

согласованных значений критериев или могут привести к нарушению 

показателей SLA, рисунок 2. Мониторинг должен быть организован в 

соответствии с принципом оперативности, который требует, чтобы при 

управлении в режиме реального времени информация, необходимая для 

принятия решений, поступала вовремя, сами управленческие решения 

принимались и реализовывались оперативно в соответствии с изменениями 

управляемой системы и внешних условий ее функционирования. Другими 

словами, характерное время выработки и реализации управленческих 

решений не должно превышать характерное время изменений управляемой 

системы (то есть система управления должна быть адекватна управляемым 

процессам в смысле скорости их изменений). Для контроля 

функционирования сервиса организуется мониторинг сервисных 

компонентов (ИТ-активов сервиса).  

Метрики для сервисных компонентов и базовые значения для этих 

метрик определяются в ориентации на значения показателей SLA. Сигналы 

тревоги, связанные с нарушениями базовых значений, должны своевременно 

поступать компетентному персоналу. В регламентных документах, которые 

направлены на поддержку SLA, должно быть прописано распределение 

обязанностей для персонала по реагированию на сигналы тревоги. Если по 

истечении определенного времени не происходит реакции на сигнал тревоги, 

то должен быть инициирован процесс эскалации. Эскалация – эта одна из 

ключевых мер, которая может быть задействована, когда идентифицировано 

потенциальное нарушение SLA. В рамках специального раздела SLA 

определяется процедура инициирования эскалации.  

Никакая метрика для оценки качества сервиса или процесса не должна 

включаться в соглашение о сервисном обслуживании SLA, если она не может 

эффективно измеряться и контролироваться в соответствии с 

согласованным с заказчиком порядком.  

Важность этого положения невозможно преувеличить, так как 

включение в каталог сервиса, качество которого не может быть эффективно 

отслежено при функционировании, практически всегда приводит к взаимным 

претензиям и к возможной потере доверия к поставщику сервиса. Участь 

организаций, которые пошли по пути отказа от измерений, связана с 

большими проблемами, как в финансовом плане, так и в смысле репутации. 
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Рисунок – 2.  Этапы контроля качества сервиса 

Принципиально важно, чтобы мониторинг позволял отслеживать 

истинное восприятие сервиса заказчиком. К сожалению, этого часто очень 

трудно добиться. Например, мониторинг отдельных компонентов, таких как 

сеть или сервер не гарантирует, что сервис будет доступен так, как это нужно 

заказчику. Там, где много сервисов предоставляется через одну рабочую 

станцию или сервер, возможно, более выгодно регистрировать простой 

сервиса в случаях, когда пользователь не мог получить доступ в течение 

некоторого времени. Имеется много разновидностей программного 

обеспечения, работа которого не может быть отслежена иначе, как 

посредством пресловутого «ощущения» заказчика. Например, даже когда 

имеется некоторое количество сбоев сервиса, отраженных в отчете, заказчик 

может сохранить позитивное отношение, потому, что он чувствует 

удовлетворение от предпринятых действий по улучшению ситуации. 

Конечно, противостояние «заказчик – поставщик» может появиться, и 

заказчики могут почувствовать неудовлетворенность в отношении 

некоторых сервисов или образа действий некоторых специалистов службы 

«service deck» (SD), когда некоторые из целей соглашения SLA не 

достигнуты. Благоразумно изначально стараться управлять ожиданиями 

заказчиков, что означает установку на надлежащие ожидания и 

соответствующие цели (как на первостепенные цели, так и на 

систематический контроль процессов). Подсистема управления ожиданиями 

заказчика должно учитывать, что удовлетворенность определяется разницей 

между восприятием и ожиданием. 
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Соглашение о сервисном обслуживании является беспристрастным 

документом и в нем по существу не меняются требования к качеству 

поставляемых сервисов, хотя этот документ может предусматривать 

действия и побуждать изменение соответствующей сервисной культуры, 

которые могут дать как немедленный эффект, так и делают возможными 

улучшения в длительной перспективе. Необходимы настойчивость и 

терпение, чтобы получить должные ожидания [8]. 

Заключение. В статье изложены подходы, опирающиеся на лучшие 

мировые практики, к выбору ИТ-метрик, построению систем их измерения и 

мониторинга для эффективного управления жизненным циклом 

информационно-технологических сервисов, ориентированного на интересы 

клиента.  
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