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СОЗДАНИЕ ИНФОКОММУНИКАЦИОННОЙ СЕТИ АСУ ТП  

ОБОГАТИТЕЛЬНОЙ ФАБРИКИ ПОЛИМЕТАЛЛОВ «РУБЦОВСКАЯ» 
 

Аннотация. В статье рассмотрены вопросы разработки инфокоммуникационной се-

ти автоматизированной системы управления технологическими процессами (АСУ ТП) обо-

гатительной фабрики (ОФ) полиметаллов «Рубцовская» (п. Потеряевка, Алтайский край). 

Приведена укрупненная физическая топология инфокоммуникационной сети ОФ «Рубцов-

ская», детально представлена структура технических средств АСУ ТП нового главного 

корпуса. Техническая реализация инфокоммуникационной сети АСУ ТП ОФ «Рубцовская» 

выполнена на базе зарубежных и отечественных программно-аппаратных средств. Особое 

внимание уделено созданию кольцевой структуры инфокоммуникационной сети фабрики, 

резервированию сетевых узлов системы на базе технологии RSTP и реализации виртуальных 

сетей VLAN для разграничения коммуникаций между подсетями верхнего и нижнего уровней 

АСУ ТП. Использование современных сетевых технологий при проектировании и реализации 

инфокоммуникационной сети АСУ ТП ОФ «Рубцовская» позволило создать высоконадеж-

ную и безопасную сеть. 

Ключевые слова: автоматизированная система управления технологическими про-

цессами (АСУ ТП), SCADA-система, инфокоммуникационная сеть, резервирование, обога-

тительная фабрика, промышленные сетевые протоколы, протокол STP, протокол RSTP, 

технология VLAN. 

Abstract. The article deals with the development of the infocommunication network of the au-

tomated process control system (APCS) of the Rubtsovskaya polymetal processing plant (Po-

teryaevka, Altai Territory). The enlarged physical topology of the infocommunication network of 

the processing plant «Rubtsovskaya» is given, the structure of the technical means of the APCS of 

the new main building is presented in detail. The technical implementation of the infocommunica-

tion network of the automated process control system of the processing plant «Rubtsovskaya» was 

made on the basis of foreign and domestic software and hardware. Particular attention is paid to 

the creation of a ring structure of the infocommunication network of processing plant, redundancy 

of the network nodes of the system based on RSTP technology and the implementation of virtual 
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VLANs to distinguish communications between the subnets of the upper and lower levels of the 

APCS. The use of modern network technologies in the design and implementation of the infocom-

munication network of the APCS of the processing plant «Rubtsovskaya» made it possible to create 

a highly reliable and secure network. 

Key words: automated process control system (APCS), SCADA system, infocommunication 

network, redundancy, processing plant, industrial network protocols, STP protocol, RSTP protocol, 

VLAN technology. 

 

Введение. Создание современных автоматизированных промышленных 

комплексов начинается с проектирования и реализации инфокоммуникацион-

ной сети как основы для надежной и своевременной передачи производствен-

ных данных. Процесс проектирования инфокоммуникационной сети включает в 

себя множество этапов и требует высокой квалификации специалистов-

проектировщиков. Чтобы разработать высокоэффективную, надежную и без-

опасную инфокоммуникационную сеть, необходимо хорошо знать общие 

принципы проектирования сетей, сетевые протоколы, топологии, уметь выби-

рать сетевое оборудование и программное обеспечение, определяя сетевые по-

требности предприятия не только не текущий момент, но и на перспективу 10–

15 лет. 

Физическая топология инфокоммуникационной сети АСУ ТП ОФ «Руб-

цовская». В рамках создания автоматизированной системы управления техно-

логическими процессами (АСУ ТП) обогатительной фабрики полиметаллов 

«Рубцовская» (п. Потеряевка, Алтайский край) решалась задача разработки и 

реализации инфокоммуникационной сети АСУ ТП. 

В качестве физической топологии инфокоммуникационной сети обогати-

тельной фабрики «Рубцовская» между существующими и вновь вводимыми 

корпусами выбрана смешанная топология – кольцо с ответвлениями (рисунок 

1). В соответствии с техническим заданием Заказчика одним из требований к 

инфокоммуникационной сети является обязательное наличие кольцевых резер-

вируемых линий связи между основными корпусами фабрики, реализуемых на 

базе оптоволоконного кабеля связи, как элемента повышения надежности и от-

казоустойчивости сети.  
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Рис. 1. Укрупненная физическая топология инфокоммуникационной сети  

ОФ «Рубцовская» 

 

Центральным сетевым узлом, который содержит в себе большое количе-

ство сетевого оборудования АСУ ТП и локальных систем автоматизации, явля-

ется новый главный корпус. На рисунке 2 представлен фрагмент структуры 

технических средств, отображающий сетевое оборудование в шкафах и пультах 

АСУ ТП нового главного корпуса. Для увеличения надежности сети была при-

менена кольцевая топология между ключевыми инфокоммуникационными уз-

лами – серверным шкафом 26ШК, сетевыми коммутационными шкафами 

26СКУ1 и 26СКУ2. Они принимают на себе основной поток передаваемых 

данных с оборудования локальных систем автоматизации, а также распреде-

ленных корзин технологических контроллеров АСУ ТП. 

Проектные решения по сегментации сети АСУ ТП ОФ «Рубцовская». В 

качестве прототипа инфокоммуникационной сети ОФ «Рубцовская» была взята 

инфокоммуникационная сеть ОФ «Шахты №12» (г. Киселевск Кемеровской об-

ласти), реализованная в 2019-2021 годах [1, 2]. По сравнению с сетью ОФ 

«Шахта №12» на ОФ «Рубцовская» было принято решение изменить подход к 

разделению общей сети фабрики на контроллерную сеть (сеть контроллеров 

АСУ ТП жесткого реального времени) и сеть системы диспетчеризации (сеть 

SCADA-системы мягкого реального времени). Вместо подхода на основе пол-

ного физического дублирования коммутационного оборудования было реали-

зовано решение с логическим разделением на отдельные подсети нижнего 

уровня (уровень контроллерного управления и локальных автоматизированных 

систем – Profinet, Modbus TCP сети) и подсети верхнего уровня (уровень опера-

тивно-диспетчерского контроля SCADA и MES систем – сеть Ethernet). Данные 

с обоих подсетей собираются с помощью сетевых коммутаторов третьего уров-

ня ATS1 и ATS2 в серверном шкафу 26ШК и передаются на сервера АСУ ТП. 

Сервера АСУ ТП оснащены двумя сетевыми картами с выходом в каждую под-
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сеть и выступают в роли шлюзов. Такая программно-техническая реализация не 

позволяет взаимодействовать оборудованию из разных подсетей напрямую – 

взаимодействие возможно либо через шлюзы, либо через виртуальные локаль-

ные сети коммутатора. 

 
Рис. 2. Структура технических средств АСУ ТП нового главного корпуса  

ОФ «Рубцовская» 

 

Резервирование инфокоммуникационной сети АСУ ТП ОФ «Рубцовская». 

Для обеспечения работы кольцевых структур инфокоммуникационной сети 

фабрики недостаточно было только правильно подключить сетевые коммутато-
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ры друг с другом на физическом уровне. Без необходимой настройки на ка-

нальном уровне это привело бы к зацикливанию передачи кадров в кольце 

(loop-эффект), образуя широковещательный шторм в сетевом пространстве 

устройств фабрики. Для предотвращения подобных явлений потребовалась 

настройка коммутаторов под работу с резервными каналами передачи данных. 

Приведенные на структурной схеме технических средств коммутаторы 

компаний MOXA (Тайвань) и Eltex (Россия) работают на одинаковом протоко-

ле резервирования. В данном случае это протокол RSTP (Rapid Spanning Tree 

Protocol). Он является модифицированной версией протокола STP (Spanning 

Tree Protocol) [3], имеющий следующие недостатки: 

− однонаправленный опрос сетевого дерева только лишь корневым мо-

стом в ходе мониторинга, а значит и увеличенное время отклика на возникно-

вение петель в сети; 

− конвергенция (схождение) дерева при перестройке сети занимает поряд-

ка 30-50 секунд; 

− сетевой порт проходит несколько продолжительных стадий перехода от 

заблокированного состояния к состоянию пересылки пакетов через себя. 

Используемый в инфокоммуникационной сети АСУ ТП ОФ «Рубцовская» 

протокол RSTP частично или полностью лишен этих недостатков. Принцип 

распределения ролей коммутаторов и портов на базе RSTP в инфокоммуника-

ционной сети АСУ ТП ОФ «Рубцовская» представлен на рисунке 3.  

 
Рис. 3. Принцип распределения ролей коммутаторов и портов в RSTP  

в инфокоммуникационной сети АСУ ТП ОФ «Рубцовская» 

 

В инфокоммуникационной сети АСУ ТП ОФ «Рубцовская» в соответствии 

с технологией RSTP определены: 

− корневой порт (Root port) – порт, который ведет к корневому коммута-

тору; именно через этот порт будут передаваться данные в сети; 

− назначенный порт (Designated port) – порт, который ведет от корневого 

коммутатора, через него также передаются данные; 

− дополнительный порт (Alternate port) – резервный корневой порт комму-

татора; 

− резервный порт (Backup port) – резервный назначенный порт. 

Дополнительный и резервный порты не участвуют в пересылке данных, 

пока не произойдет обрыв связи. Коммутаторы блокирует передачу данных по 

этим портам во избежание образования петель. В случае обрыва основного ка-
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нала связи коммутатор начинает передавать данные по резервному пути 

(Alternate и Backup портам). 

Виртуализация в инфокоммуникационной сети АСУ ТП ОФ «Рубцовская». 

Несмотря на то, что сетевые коммутаторы ATS1 и ATS2 в серверном шкафе 

26ШК (рисунок 2) имеют непосредственное физическое соединения между 

двумя подсетями (нижнего и верхнего уровня) инфокоммуникационной сети 

АСУ ТП ОФ «Рубцовская», однако возможность передачи данных между тех-

нологическими контроллерами АСУ ТП, контроллерами локальных систем ав-

томатизации и системой диспетчеризации напрямую отсутствует. Информаци-

онный обмен между устройствами разных подсетей реализован на основе тех-

нологий виртуальной локальной сети VLAN. 

Технология VLAN (Virtual Local Area Network) позволяет произвести сег-

ментацию инфокоммуникационной сети на подсети по функциональному при-

знаку независимо от территориального расположения устройств. Сетевые 

устройства одной подсети VLAN могут быть подключены к разным коммута-

торам, удаленным друг от друга. И наоборот, к одному коммутатору могут 

быть подключены устройства, относящиеся к разным подсетям VLAN [4]. Та-

ким образом, обеспечивается гибкое и безопасное построение сети. 

В рамках инфокоммуникационной сети АСУ ТП ОФ «Рубцовская» сетевой 

коммутатор ATS2 принимает на себя оптические подключения, объединяющие 

сетевые существующего главного корпуса, существующего реагентного корпу-

са, нового реагентного корпуса. Схематичное представление привязки портов 

коммутатора ATS2 показано на рисунке 5. 

 
Рис. 5. Распределение портов на сетевом коммутаторе ATS2 по VLAN 

 

Для сетевого коммутатора ATS1 существует единственная VLAN ID:0, ко-

торая является для всех портов сетью по умолчанию, с присвоенными сетевыми 

параметрами 192.168.0.0/23. Для сетевого коммутатора ATS2 определено уже 

две виртуальные подсети, одна из которых дублирует настройки и идентифика-

тор сети коммутатора ATS1, а вторая является базовой подсетью верхнего 

уровня с заданными настройками сети 192.168.2.0/24. Для медных портов 1-4 и 

оптических портов XG1 и XG2 определена конфигурация сети VLAN ID:0, и с 

другими портами этого же коммутатора они никак не будут взаимодействовать. 

Выводы. Использование современных сетевых технологий при проекти-

ровании и реализации инфокоммуникационной сети АСУ ТП ОФ «Рубцов-

ская» позволило создать надежную, безопасную и высокоэффективную сеть. 

Применение технологий кольцевого резервирования и виртуализации суще-

ственным образом повышает эффективность и надежность эксплуатации ин-

фокоммуникационной сети при относительно небольшом количестве сетевого 
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оборудования. Приведенные программно-технические решения инфокоммуни-

кационной сети АСУ ТП ОФ «Рубцовская» в дальнейшем планируется исполь-

зовать для создания инфокоммуникационных сетей подобных автоматизиро-

ванных промышленных комплексов горнодобывающей отрасли. 
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Аннотация. Представлена информация о подсистеме извлечения текста из форма-

тированных документов в форматах Microsoft Word и PDF с целью подготовки датасета 

для машинного обучения и в дальнейшем классификации документов. Подсистема построе-

на на базе платформы .NET и является частью системы управления конференциями. Пред-

ставлены сравнительные характеристики различных библиотек и архитектура системы, 

которая может использовать созданные модели машинного обучения. 

Ключевые слова: извлечение, текст, документ, датасет, машинное обучение, под-

готовка, разработка. 

Abstract. Information about the subsystem for extracting text from formatted documents in 

Microsoft Word and PDF formats is presented. The purpose of the subsystem is to prepare a da-
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