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Аннотация. В работе рассматриваются структура метода сегментации свёрточной нейронной 
сети и математические методы, используемые для подсчёта её значений. Приведены основные составные 
части сети, влияющие на результат при использовании данного метода.

Ключевые слова: свёрточные нейронные сети, распознавание образов, сегментация, точность 
работы.

Abstract. The paper discusses the structure o f the convolutional neural network segmentation method and 
the mathematical methods used to calculate its values. The main components o f the network that influence the 
result when using this method are given.

Keywords: convolutional neural networks, pattern recognition, segmentation, accuracy.

Введение

Машинное обучение (англ. m a c h i n e  l e a r n i n g ,  M L )  -  класс методов искусственного 

интеллекта, характерной чертой которых является не прямое решение задачи, а обучение 

в процессе применения решений множества сходных задач. Для построения таких мето­

дов используются средства математической статистики, численных методов, методов оп­

тимизации, теории вероятностей, теории графов, различные техники работы с данными в 

цифровой форме. Искусственный интеллект сыграл колоссальную роль в преодолении 

разрыва между возможностями людей и машин. Как исследователи, так и энтузиасты ра­

ботают над многочисленными аспектами этой области, добиваясь удивительных резуль­

татов. Примером может служить компьютерное зрение. Одним из самых важных видов 

машинного обучения в компьютерном зрении являются свёрточные нейронные сети [1]. 

Основные задачи, решаемые ими, состоят в сегментации и детекции.

1. Метод сегментации в нейронных сетях

Подавляющее число ранних исследований в этой области было связано с класси­

фикацией. Сначала бинарной, а потом и многовариантной, но всё же классификацией од­

ного объекта. Например, на изображении с котом есть не только кот, но и окно, горшок и 

т.п. Кроме того, у того же кота есть лапы, хвост и т.д. Возникла потребность извлекать 

автоматически больше информации. Поэтому и возникла задача сегментации. На рисун­

ке 1 приведен пример работы сегментации.

Про сегментацию можно думать как про попиксельную классификацию. На вход 

подаётся растровое изображение (из пикселей). На изображении выше (рисунок 1 )  с ле­

вой стороны приведён пример с вождением автомобиля: деревья, светофоры, машины, 

люди. На выходе должно получиться некое подобие того, что на правой стороне изобра­

жения. То есть, изображение того же размера, но вместо каждого пикселя предсказывает­
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ся, какой класс у объекта. То есть, можно говорить про каждый пиксель как независимый 

классификатор [2].

Рисунок 1 -  Результат работы сегментации

В  рамках прошлых задач в данной ситуации у нас была бы задача по типу «на  вход 

подаётся изображение 1 0 0 0 х 1 0 0 0  пикселей, надо найти, есть ли на нём автомобиль, на 

выходе имеем один бит 1 или 0  (есть или нет) или некоторое число, отображающее веро­

ятность наличия автомобиля на изображении». В  рамках задачи сегментации на выходе 

будет 1 0 0 0 х 1 0 0 0  пиксельных классификаторов. В  этом случае в процессе b a c k p r o p a g a t i o n  

сеть получает гораздо больше обратной связи, что приводит к тому, что сегментация тре­

бует гораздо меньшего объёма тренировочных данных.

Для оценки эффективности работы сегментации используют различные метрики. 

Применение P r e c i s i o n  и R e c a l l  не позволяет достичь желаемых результатов. Самые часто 

используемые -  D i c e  и J a c c a r d  ( I n t e r s e c t i o n  o v e r  U n i o n  -  I o U )  [ 3 ]  как это показано на ри­

сунке 2. На рисунке А  -  g r o u n d - t r u t h ,  а В  -  предсказание.

Рисунок 2  -  Оценки эффективности C N N
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G r o u n d - t r u t h  в таком случае будет некоей маской для изображения, которая пояс­

няет, что данный конкретный пиксель принадлежит конкретному объекту. Условно, в за­

даче определения машин на изображении (машинное зрение при создании автопилотов) 

пиксели, принадлежащие машине, будут иметь 1, а не принадлежащие -  0. Получается 

некоторая двумерная матрица из нулей и единиц. Предсказание тоже в таком случае бу­

дет формировать такую же по размеру матрицу из нулей и единиц. Метрики же позволя­

ют рассчитать разными способами, насколько эффективным было такое предсказание. На 

сегодняшний день D i c e  чаще всего используется в медицинских снимках [4], тогда как в 

остальных случаях обычно используют J a c c a r d  ( I o U )  как самую интуитивно понятную 

метрику.

Важным отличием нейронных сетей для задач сегментации от обычных C N N  явля­

ется уход от D e n s e -слоёв, то есть, от f u l l y - c o n n e c t e d  слоёв (рисунок 3).

coovolutioiudization

Рисунок 3  -  Схема F C N

Такая сеть получила название F u l l y  C o n v o l u t i o n a l  N e t w o r k  ( F C N ) .  Для получения 

F C N  из обычной C N N  необходимо либо полностью убрать f u l l y - c o n n e c t e d  слои, либо из­

менить их на c o n v o l u t i o n a l  слои. В  итоге вместо вероятностей принадлежности изображе­

ния к определённому классу получается некоторая f e a t u r e  m a p ,  которая показывает, какие 

части изображения соответствуют требуемому классу. Иначе говоря, на вход подаётся 

изображение, а на выходе вместо вероятностей получается другое изображение/матрица.

Стоит отметить, что в таких сетях резко уменьшается число параметров, так как в 

C N N  все расчёты обычно выполняются в c o n v o l u t i o n a l  слоях, а параметры хранятся в 

d e n s e  слоях [1]. Это позволяет как уменьшить требуемое число входных данных (вместо 

десятков тысяч изображений можно обойтись тысячами или даже сотнями), так и умень­

шить время, затрачиваемое на обучение. Ещё одним достоинством F C N  является то, что с 

помощью их на вход можно подавать изображения любого размера [5].

Классическая C N N  проходит по изображению не самым эффективным способом. 

«Движущееся окно» -  k e r n e l  -  просто проходит шаг за шагом, строка за строкой исходное 

изображение, что может занимать много времени. В  F C N  этот процесс более эффективен: 

он позволяет не проходить каждый элемент исходного изображения, а брать неповторя­

ющиеся или минимально повторяющиеся части (рисунок 4). Процесс очень похож на 

обычный подход, но берётся большее изображение при сохранении.
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Рисунок 4  -  Схема движущегося окна в F C N

Если задача ставится шире, чем определение наличия или отсутствия какого-либо 

класса, то есть, в случае небинарной классификации, в F C N  дополнительно, кроме прочих 

операций, надо добавить слой u p s a m p l i n g  [4], как это отражено на рисунке 5.

Рисунок 5  -  Финальная схема F C N  с u p s a m p l i n g

То есть, м ы  увеличиваем h e a t m a p  до исходного размера для корректного опреде­

ления объектов. Впервые такой подход был использован в 2 0 1 5  в сети под названием 

F C N 8  [6]. Есть разные методы u p s a m p l i n g ,  но обычно используют либо n e a r e s t  n e i g h b o r  

u p s a m p l i n g  или b i l i n e a r  u p s a m p l i n g .  Дальше были улучшения F C N 8  до S e g N e t  в виде до­

бавления иерархического u p s a m p l i n g  как это показано на рисунке 6  [2].

Следующим шагом по улучшению работоспособности S e g N e t  стало добавление 

s k i p - c o n n e c t i o n s  (наподобие R e s N e t )  в виде сети U N e t  [7]. Пример показан на рисунке 7.

Сеть содержит сверточную (слева) и разверточную части (справа), поэтому архи­

тектура похожа на букву U ,  что и отражено в названии. На каждом шаге количество кана­

лов признаков удваивается.

257



Рисунок 6  -  Схема S e g N e t

Рисунок 7  -  Схема U - N e t

Сверточная часть похожа на обычную свёрточную сеть, он содержит два подряд 

свёрточных слоя 3 * 3 ,  после которых идет слой R e L U  и пулинг с функцией максимума 

2 ^ 2  с шагом 2.

Каждый шаг разверточной части содержит слой, обратный пулингу, который рас­

ширяет карту признаков, после которого следует свертка 2 * 2 ,  которая уменьшает количе­

ство каналов признаков. После этого идет конкатенация с соответствующим образом об­

резанной картой признаков из сжимающего пути и две свертки 3 * 3 ,  после каждой из ко­

торой следует R e L U .  Обрезка нужна для того, чтобы не потерять пограничные пиксели в 

каждой свёртке. На последнем слое свертка 1 * 1  используется для приведения каждого 6 4 ­

компонентного вектора признаков до требуемого количества классов. Всего сеть имеет 2 3  

свёрточных слоя [5].

Данная архитектура на сегодняшний день является одной из самых распростра­

нённых для решения задач с повышенной точностью. Сеть U N e t  способна давать требуе­
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мые результаты на медицинских снимках, находить объекты размером в пару пикселей на 

больших изображениях и т.п.

Следующим шагом является использование весов с заранее предобученных сетей. 

К  примеру, разработанная в 2 0 1 8  году русскими программистами T e r n a u s N e t  представля­

ет собой тот же U N e t ,  но с весами в e n c o d e r  от предобученной V G G - 1 1  на датасете 

I m a g e N e t  [8].

В  итоге на сегодняшний день любая задача бинарной сегментации сводится к 

U N e t .  Будь то либо поиск поражённых тканей в медицине или поиск строений на спутни­

ковых снимках (рисунок 8), в большинстве случаев задача решается с помощью данной 

архитектуры.

Рисунок 8  -  Пример задачи определения объектов на картах

Среди прочих применений сегментации можно выделить D e p t h  E s t i m a t i o n  -  опре­

деление расстояния до объекта по двухмерному изображению, когда определяется не 

класс пикселя, а происходит сведение к регрессии, O p t i c a l  F l o w  -  определение вектора 

движения объекта по статическому изображению.

Ещё одним полезным инструментом для работы с F C N  является F e a t u r e  P y r a m i d  

N e t w o r k s  ( F P N )  ( ( d )  на рисунке 9).

Рисунок 9  -  Схемы возможных способов решения проблемы масштабирования

Использование данного инструмента позволяет решить проблему с масштабирова­

нием [5]. То есть, если сеть натренирована на поиск объектов одного масштаба, то при 

подаче того же объекта, но другого масштаба (объект меньше или больше, чем то, к чему 

привыкла сеть), то сеть не всегда корректно будет определять данный объект.

Для решения этой проблемы при обучении сначала было предложено активно 

применять неоднократную аугментацию исходных изображений по масштабу. То есть, 

много раз изменять размер исходного изображения. Это помогает, но не до конца: точ­
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ность всё равно оставляет желать лучшего. Тогда были предложены различные способы 

улучшения качества прогнозирования. Самые часто используемые из них представлены 

на рисунке 9. Например, ( e )  является копией U N e t  с её s k i p - c o n n e c t i o n s .  А  вот на ( d ) ,  кро­

ме всего прочего, предлагается снимать прогнозирования на каждом шаге d e c o d e r  и смот­

реть на средний результат или же производить другую обработку [9]. Собственно, фи­

нальная схема U N e t  +  F P N  представлена на рисунке 1 0 .

2х up

im age

Рисунок 1 0  -  Схема U - N e t  с применением F P N

Для обучения необходима функция потерь. Так как сегментацию можно рассмат­

ривать как попиксельную классификацию, то нужно внести изменения в формулы для 

расчёта [ 1 0 ] .  Самым простым, пусть и затратным с точки зрения машинного времени, яв­

ляется рассматривание каждого пикселя. То есть, каждый пиксель рассчитывается как от­

дельный классификатор (с вычислением l o s s -функции), а потом значения всех этих клас­

сификаторов усредняются. Затратно это потому, что в случае с исходным изображением 

1 0 0 0 х 1 0 0 0  необходимо рассчитать 1 0 0 0 0 0 0  классификаторов. В  качестве l o s s -функции 

обычно используется либо B i n a r y  C r o s s  E n t r o p y  ( B C E )  в случае бинарной классификации, 

либо C a t e g o r i c a l  C r o s s  E n t r o p y  ( C C E )  в случае, когда число классов превышает 2.

Пример С С Е  представлен в виде формулы (1):

С С Е  =  -Е с У (с )  • l o g p ( c ) ,  ( 1 )

где c  -  порядковый номер класса;

y ( c )  -  целевое значение ( g r o u n d  t r u t h )  этого класса; 

p ( c )  -  рассчитанная вероятность получения этого класса.

Выводы

В  статье было рассмотрено текущее состояние области задач сегментации искус­

ственного интеллекта. Особенность задач искусственного интеллекта состоит в том, что, 

как только эти задачи будут решены, они переходят в разряд задач обычного вычисления.
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Показана история развития свёрточных нейросетей на основе сегментации и де­

текции, их эволюция. Описаны методы, которые были использованы для повышения эф­

фективности работы сетей.
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И С С Л Е Д О В А Н И Е  М Е Т О Д О В  З А Щ И Т Ы  Д А Н Н Ы Х  О Т  У Т Е Ч Е К  В  С И С Т Е М А Х  

D L P  Н А  П Р И М Е Р Е  К Р Е Д И Т Н Ы Х  О Р Г А Н И З А Ц И Й

Чернова Л .В .

Ф Г Б О У  В О  « С и б и р с к и й  г о с у д а р с т в е н н ы й  и н д у с т р и а л ь н ы й  у н и в е р с и т е т »  

г. Н о в о к у з н е ц к ,  Р о с с и я ,  l i le k m 0 9 5 @ m a il . r u

Аннотация. Кредитные организации собирают, обрабатывают и хранят большой объем 
конфиденциальной информации своих клиентов и сотрудников. Утечка такой информации может 
привести к серьезным финансовым потерям и потери доверия со стороны клиентов. Для защиты от 
утечек конфиденциальной информации в кредитных организациях широко используются системы 
предотвращения утечек данных (DLP). В статье проведено исследование методов защиты от утечек 
данных в системах DLP на примере кредитных организаций.

Ключевые слова: DLP-системы; утечка данных, методы защиты, кредитные организации; 
конфиденциальная информация.

Abstract. Credit organizations collect, process and store a large amount o f  confidential information o f  
their customers and employees. Leakage o f  such information can lead to serious financial losses and loss o f  trust 
on the part o f  customers. Data leak prevention systems (DLP) are widely used in credit institutions to protect 
against leaks o f  confidential information. The article examines the methods ofprotection against data leaks in DLP 
systems on the example o f  credit institutions.
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