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Аннотация. В статье рассматриваются вопросы проведения пускона-

ладочных работ автоматизированных систем управления технологическими 

процессами (АСУ ТП) крупных промышленных предприятий с использованием 

технологий удаленного доступа. Приведены задачи, решаемые в ходе осу-

ществления пусконаладочных работ, в том числе в дистанционном режиме. 

Представлен опыт проведения пусконаладочных работ на углеобогатитель-

ной фабрике ООО «Шахта №12» (г. Киселевск Кемеровской обл.). Предло-

жен вариант организации удаленного доступа к АСУ ТП обогатительной 

фабрики полиметаллов «Рубцовская» (п. Потеряевка, Алтайский край). 
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Abstract. The article deals with the issues of commissioning of automated 

process control systems (APCS) of large industrial enterprises using remote ac-

cess technologies. The tasks solved during the implementation of commissioning 

works, including in remote mode, are given. The experience of commissioning at 

the coal processing plant of LLC "Mine No. 12" (Kiselevsk, Kemerovo region) is 

presented. A variant of organizing remote access to the automated control system 

of the polymetals processing plant "Rubtsovskaya" (poselok Poteryaevka, Altai 

Krai) is proposed. 

Keywords: remote access, network technologies, coal processing plant, 

polymetals processing plant, commissioning, RDP-protocol, Proxy, VPN.  

Введение. Этап выполнения пусконаладочных работ автоматизирован-

ных систем управления (АСУ ТП) занимает важную роль в жизненном цикле 

автоматизированных промышленных предприятий. От качества и оператив-

ности проводимых пусконаладочных работ зависит не только работоспособ-

ность всего требуемого функционала АСУ ТП, но и безопасность эксплуата-

ции технологического комплекса.  

Традиционный подход к проведению пусконаладочных работ заключа-

ется в том, что наладочный персонал либо находится в долгосрочной коман-

дировке на промышленной площадке предприятия, либо совершает еже-

дневные выезды на объект. Данный подход имеет как достоинства, так и не-

достатки. Среди достоинств можно отметить личное присутствие наладоч-

ной бригады, контроль за проведением пусконаладочных работ и возмож-

ность оперативной работы при возникновении ситуаций, требующих немед-

ленного вмешательства. Недостатком традиционного подхода является вы-

сокие временные и финансовые затраты на ежедневную транспортировку 

персонала к месту проведения пусконаладочных работ на промышленную 

площадку предприятия. 

В настоящее время формируется новый подход к проведению пускона-

ладочных работ, основанный на дистанционном взаимодействии с АСУ ТП 

промышленного предприятия через организованный удаленный доступ по-

средством сети Интернет. 
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Задачи, решаемые на этапах пусконаладки и сопровождения си-

стемы. Этап пусконаладочных работ (ПНР) является одной из заключитель-

ных стадий процесса создания АСУ ТП [1]. В процессе проведения ПНР вы-

деляют 3 этапа:  

1) обследование оборудования и анализ технической документации; 

2) конфигурация компонентов АСУ ТП; 

3) заключительный этап ПНР, включающий следующие процедуры: 

 проверка функционирования системного и прикладного программ-

ного обеспечения (ПО) в разных режимах; 

 конфигурирование измерительных преобразователей; 

 проверка приводов исполнительных устройств, запорной арматуры; 

 наладка дискретных и аналоговых измерительных каналов; 

 оценка работоспособности каналов связи. 

Пусконаладочные работы проводятся непосредственно после монтажа 

всех элементов общей системы. Монтаж и первичная настройка компонентов 

АСУ ТП требуют нахождение наладочного персонала на объекте для проведе-

ния необходимых и достаточных работ по организации возможности дистан-

ционного взаимодействия с системой в ходе заключительного этапа ПНР [2]. 

Удаленный доступ к АСУ ТП промышленного предприятия позволяет 

делать все необходимые правки и работы в режиме «онлайн», то есть момен-

тально реагировать в любое время суток и из любой точки подключения к 

сети Интернет, если ситуация действительно требует немедленного вмеша-

тельства. Например, критический сбой программируемого логического кон-

троллера (ПЛК) возможно выявить и устранить при удаленном подключении 

к инженерной станции АСУ ТП с помощью установленного на ней ПО от 

разработчика ПЛК. На рисунке 1 представлена среда CX-One конфигуриро-

вания и программирования ПЛК корпорации OMRON (Япония). 

 

Рисунок 1 – Среда CX-One конфигурирования и программирования ПЛК 

корпорации OMRON, запущенная на инженерной станции АСУ ТП 
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Удаленный доступ также позволяет решать задачи системного и сете-

вого администрирования, связанного с работой с сетевым оборудованием и 

ключевыми узлами хранения, вычисления, передачи данных – дата-

центрами, содержащими в себе вычислительные, резервируемые кластеры 

серверов. На рисунке 2 представлен Web-интерфейс среды конфигурирова-

ния и мониторинга виртуальных машин и кластеров физических серверов 

vCenter корпорации VMWare (США). 

 

Рисунок 2 – Веб-интерфейс среды VMWare vCenter конфигурирования  

и мониторинга виртуальных машин и кластеров физических серверов  

инженерной станции АСУ ТП 

Удаленное подключение к узлам АСУ ТП необходимо также для ре-

шения задач, возникающих при модернизации программного и алгоритмиче-

ского обеспечения АСУ ТП и исправлении ошибок в ходе функционирова-

ния автоматизированной системы оперативно-диспетчерского управления. 

Работа с множеством виртуальных машин, на которых размещаются про-

граммные модули SCADA-системы, например, Wonderware System Platform 

(США), ведется в режиме удаленного подключения при помощи стандарт-

ной утилиты «Подключение к удаленному рабочему столу» операционных 

систем (ОС) Windows и Windows Server. На рисунке 3 показан пример уда-

ленного подключения к виртуальной машине через инженерную станцию 

АСУ ТП. 
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Рисунок 3 – Работа с графическим редактором Wonderware System Platform, 

которая ведется на удаленном виртуальном сервере разработки SCADA-

системы 

Технологии организации удаленного доступа к АСУ ТП. Организа-

ция удаленного доступа сопровождается выбором наиболее подходящей 

схемы организации удаленных рабочих мест. Как правило, используют одну 

из трех схем [3]:  

1. Удаленный рабочий стол (англ. Remote Desktop Protocol, или RDP). 

RDP – это протокол подключения пользователя к удаленному рабочему сто-

лу через сервер терминалов. Наиболее простой режим работы заключается в 

следующем: наладочный персонал, используя RDP, соединяется с инженер-

ной станцией АСУ ТП на промышленном предприятии для дальнейшей ра-

боты. 

2. Выделенный терминал доступа (англ. Remote Desktop Services, или 

RDS). RDS – технология организации виртуальных рабочих столов (учетных 

записей) в рамках одной операционной системы на одном виртуальном или 

выделенном сервере. На терминальном сервере (сервере RDS) пользователи 

имеют доступ к одной среде, которую можно настроить для каждого пользо-

вателя, но ресурсы системы общие. 

3. Виртуальные рабочие столы (англ. Virtual Desktop Infrastructure, или 

VDI). VDI – это виртуальные рабочие столы, которые развернуты на отдель-

ных виртуальных машинах. При использовании VDI каждый пользователь 

получает доступ к своей выделенной виртуальной машине: ядра процессора, 

память и диски выделяются виртуальной машине конкретного пользователя, 

что исключает негативное влияние его работы на работу других пользовате-

лей и приложений. 
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Чаще всего применяется схема RDP-подключения. Достоинствами 

RDP являются быстрота настройки, простота администрирования, отсут-

ствие каких-либо требований к серверному оборудованию. Но у технологии 

присутствует и существенный недостаток, связанный с обеспечением без-

опасности и надежности данного способа в виду отсутствия серьезных меха-

низмов контроля доступа на уровне операционных систем. Данная проблема 

компенсируется организацией защищенного подключения с помощью ин-

струментов VPN или Proxy между терминалом-клиентом и удаленным  

сервером. 

Proxy, или прокси, является сетевой технологией, позволяющей под-

менять IP-адрес устройства пользователя с заменой его на другой. Основным 

назначением технологии является сохранение анонимности и безопасности 

при использовании интернета. С точки зрения корпоративного применения, 

обеспечивается фильтрация входящих и исходящих подключений. Суще-

ственный минус данной технологии – отсутствие дополнительного шифро-

вания и относительно слабая защита перед продвинутыми инструментами 

взлома. 

VPN (Virtual Private Network) в свою очередь работает, как виртуаль-

ная частная сеть поверх интернета, данные которой шифруются сквозным 

методом – от точки подключения до точки назначения, что делает почти не-

возможным перехват данных злоумышленниками извне. В сравнении с 

Proxy, VPN-технология требует больше ресурсов системы для шифрования 

передаваемых данных. 

Опыт реализации удаленного подключения к АСУ ТП ОФ «Шахта 

№12». В рамках создания автоматизированной системы управления углеобо-

гатительной фабрики ООО «Шахта №12» (г. Киселевск, Кемеровская обл.) 

[4] при выполнении пусконаладочных работ и сопровождения АСУ ТП был 

реализован вариант, основанный на возможности удаленного Proxy-

подключения по схеме удаленного рабочего стола RDP. 

Упрощенная техническая структура организации удаленного доступа к 

АСУ ТП ОФ «Шахта №12» представлена на рисунке 4. Технологическая сеть 

АСУ ТП ОФ «Шахта №12» является изолированной от прямого внешнего 

подключения в целях обеспечения безопасности функционирующего про-

граммно-технического комплекса [5]. Для обеспечения связи с данным 

участком сети, применяется настроенный Proxy-сервер, имеющий разреше-

ние в брандмауэре на выход в интернет. Proxy-сервер имеет физический до-

ступ как к технологической сети АСУ ТП ОФ, так и к корпоративной сети 

фабрики, благодаря наличию двух сетевых карт. Программный доступ уда-

ленного рабочего стола реализован на базе ПО Anydesk компании AnyDesk 

Software GmbH (Германия) с настроенными сетевыми параметрами Proxy-

подключения. 
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Рисунок 4 – Организация сетевой структуры RDP-подключения к АСУ ТП 

ОФ «Шахта №12», где АРМ – автоматизированное рабочее место,  

ПТК – программно-технический комплекс 

В ходе пусконаладочных и сопроводительных работ АСУ ТП ОФ 

«Шахта №12» в удаленном режиме решались следующие задачи: 

1) разработка мнемосхем и отладка функционирования модульных 

блоков SCADA-системы; 

2) разработка и отладка прикладного программного обеспечения ПЛК 

в режимах местного, дистанционного и автоматического управления; 

3) проверка приводов насосного, конвейерного, дробильного оборудо-

вания, запорной арматуры задвижек, вентиляционного и аспирационного 

оборудования; 

4) наладка дискретных и аналоговых измерительных каналов ПЛК 

OMRON, преобразователей интерфейсов MOXA. 

5) оценка работоспособности каналов связи сетевого оборудования HP, 

MOXA. 

При простоте реализации данного варианта организации удаленного 

доступа имеется существенный недостаток. В процессе комплексной налад-

ки на уровнях контроллерного и оперативно-диспетчерского управления 

специалистам необходимо ожидать своей очереди, так как управление уда-

ленным узлом при использовании программных методов (таких, как 

Anydesk) на сеансовом уровне происходит одновременно. То есть при под-

ключении двух и более удаленных терминалов-клиентов, управление для 

них становится общим. Наиболее простым решением данной проблемы было 

бы внедрение дополнительного АРМа инженерного сопровождения. 

Вариант организации удаленного доступа на примере АСУ ТП ОФ 

«Рубцовская». Второй вариант организации удаленного доступа к АСУ ТП, 

основанный на технологии защищенного VPN-подключения, был предложен 

для АСУ ТП обогатительной фабрики полиметаллов «Рубцовская» (п. Поте-

ряевка, Алтайский край). Техническое функционирование VPN-туннеля реа-

лизуется посредством сотового LTE-шлюза OnCell (рисунок 5) корпорации 

MOXA (Тайвань). Подключение к данному шлюзу осуществляется по бес-

проводной среде передачи данных 4G-сети провайдера сотовой связи [6]. 
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Рисунок 5 – Общий вид и характеристики LTE-шлюза  

MOXA OnCell 3120-LTE – 4G 

Отличительным преимуществом данного решения перед реализован-

ной системой удаленного подключения на обогатительной фабрике «Шахта 

№12» является отсутствие необходимости в промежуточных технических 

устройствах между клиентом и программно-техническим комплексом АСУ 

ТП. Каждый подключаемый по VPN терминал-клиент выполняет роль АРМа 

инженерного сопровождения, так как на каждом из клиентских узлов можно 

создать собственное сеансовое RDP-подключение или через подключение 

через специализированные приложения. Это достигается за счет 

NAT-преобразований адресов в сетях TCP/IP, будто бы рабочие станции 

находились непосредственно в технологической сети фабрики. Концепту-

альная схема организации удаленного подключения для ОФ «Рубцовская» 

показана на рисунке 6. 

Интернет

Сотовый шлюз 
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Технологическая 

сеть АСУ ТП ОФ 

«Рубцовская»
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наладчик)

ПТК АСУ 

ТП

 

Рисунок 6 – Организация сетевой структуры планируемого  

VPN-подключения к АСУ ТП ОФ «Рубцовская» 
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Выводы 
Использование технологий удаленного доступа при пусконаладке и 

сопровождении АСУ ТП позволяет минимизировать время нахождения пус-

коналадочного персонала на промплощадке обогатительной фабрики, 

уменьшить время реагирования на проблемы, возникающие в процессе со-

провождения АСУ ТП. 

Опыт организации и использования технологий удаленного доступа к 

АСУ ТП через технологии RDP, Proxy и VPN, полученный при проектирова-

нии и внедрении АСУ ТП ОФ «Шахта №12» и АСУ ТП ОФ «Рубцовская», 

позволяет рекомендовать использование данных технологий на других про-

мышленных предприятиях. 
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