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В статье анализируется понятие персональных данных, нормативные

основы их защиты. Также исследуется порядок обеспечения их зашиты на

предприятии и способы оптимизации данного процесса.

Ключевые слова: персональные данные, защита информации, частная

жизнь.

Конституцией РФ права человека и гражданина определены высшей

ценностью государства. Право на неприкосновенность частной жизни занима-

ет особое положение. Как в России, так и на международном уровне разраба-

тываются нормы права, которые направлены на обеспечение неприкосновен-

ности частной жизни [1].

В условиях развития информационных технологий, свободно распро-

страняются сведения о частной жизни людей. Данный процесс становится все

более бесконтрольным, следовательно, в государстве возникает потребность в

формировании эффективного способа защиты частной жизни граждан. Это

обуславливает актуальность выбранной темы.
Частная жизнь – это область жизнедеятельности личности, которая

находится вне контроля государства и общества.

Так, Трудовой кодекс Российской Федерации в главе 14 определяет об-

щие положения защиты персональных данных работника: требования, особен-

ности хранения, передачи, права работников и ответственность за нарушение

норм [2].
Обратим внимание на то, почему важно защищать личную

информации.

В связи с большим количеством скандалов, связанных с конфиденци-

альностью данных, люди начинают переживать из-за защищенности своей

информации. Из-за этого возникает беспокойство в обществе, следовательно,

государству необходимо разработать эффективный алгоритм, в следствии

которого граждане будут чувствовать себя защищенными.

Хотя отношение общества к праву на неприкосновенность частной жиз-

ни варьируется в зависимости от культуры, люди по своей природе знают, ко-

гда что-то нарушает их границы. Никому не нравится ощущение, что его пре-

следуют, или что его данные будут распространены без его согласия [3].
Еще одной важной причиной является обеспечение безопасности. Кли-

енты и даже сотрудники, чьи данные были скомпрометированы или украдены

киберпреступниками, подвергаются краже личных данных, краже денежных

средств, мошенничеству, публичному унижению и другим видам ущерба.

mailto:k.vol_na@mail.ru
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В случае нарушения тайны частной жизни по вине сотрудника пред-

приятия, пострадают как клиенты, так и сам сотрудник. Сотрудник, действия

которого привели к нарушению неприкосновенности данных может потерять

работу. А предприятиям, которые проявляют халатность в своих усилиях по

защите данных клиентов, могут грозить значительные штрафы и юридическая

ответственность, а также потеря клиентов и репутации в обществе.

Доверие, репутация предприятия, а также права и свободы человека

являются основными целями работы предприятия.
Далее отметим принципы защиты частной жизни:

1) Обработка личных данных должна осуществляться законно и спра-

ведливо.
2) Обработка должна касаться только тех персональных данных, кото-

рые соответствуют целям их обработки.

3) Содержание и объем обрабатываемых персональных данных должен

соответствовать заявленным целям обработки.
4) Срок обработки персональных данных должен быть ограничен в пре-

делах указанных, установленных и законных целей.

Право на неприкосновенность частной жизни, личную и семейную

тайну, защиту своей чести и доброго имени предполагает запрет любых

форм произвольного вмешательства в частную жизнь со стороны государ-

ства, а также гарантирует защиту со стороны государства от такого вмеша-

тельства третьих лиц. Соблюдение принципов конфиденциальности может

гарантировать, что организация уважает права людей, чью информацию она

собирает.

Эти принципы должны лежать в основе обсуждений на международ-

ном уровне, политики и процедур, касающихся персональных данных. От-

клонения от них находят отражение в существующих и разрабатываемых в

настоящее время законах о конфиденциальности данных и информации о

потребителях [4].
Для оптимизации процесса защиты информации следует определить

следующие элементы данного процесса:

1) Уведомление – необходимо, чтобы люди были проинформированы

об использовании и распространении своих данных:

 Почему собирается их информация и как она будет использоваться.

 Кому они могут обратиться с жалобами

 Типы сторонних организаций, с которыми будет осуществляться обмен их

информацией, и обстоятельства, при которых такой обмен может иметь место.

Компании должны уведомлять об этом до того, как людей попросят

предоставить какую-либо личную информацию. Уведомление должно быть

осуществлено еще раз перед тем, как эта информация будет использована по

любой причине, отличной от первоначальной заявленной цели.

2) Выбор – необходимо, чтобы физические лица имели право отказать-

ся от сбора, использования и передачи своих данных третьим лицам.
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Данные должны обрабатываться или передаваться только таким обра-

зом, чтобы это соответствовало цели, заявленной при их сборе. Когда конфи-

денциальная информация будет передана каким-либо другим способом или

третьим лицам, физические лица должны дать на это свое явное согласие.

3) Последующая передача – необходимо, чтобы передача данных тре-

тьим лицам происходила только тем организациям, которые установили

принципы конфиденциальности, в значительной степени схожие с компани-

ей, которая их собирала.

4) Доступ – должно быть гарантировано право людям на подтвержде- ние

того, что их данные обрабатываются, и на получение доступа к ним. Это дает

им право знать, какие из их личных данных обрабатываются компанией, и

проверять, что это делается на законных основаниях.
5) Исправление – гарантирует, что люди могут вносить изменения в

свои личные данные, если они являются неточными или неполными.

Кроме того, люди имеют «право быть забытыми», что позволяет им (в

большинстве случаев) удалять свои личные данные, когда нет причин для их

дальнейшей обработки.
6) Подотчетность и целостность – требует наличия у предприятия эф-

фективных механизмов, обеспечивающих соблюдение принципов конфи-

денциальности [5].

Как минимум, организация должна иметь такие механизмы:

 Готовые и доступные методы расследования, урегулирования и, в

случае необходимости, присуждения компенсации за ущерб, причиненный в

результате подачи жалоб.

 Процедуры проверки достоверности утверждений компании о ее 

практике соблюдения конфиденциальности

 Обязательства по устранению проблем, возникших в результате 

несоблюдения компанией своих принципов
7) Безопасность – требует принятия адекватных мер для защиты личной

информации от потери, неправомерного использования, несанкционирован-

ного доступа или раскрытия, изменения, уничтожения и других рисков [6].
Отметим действия, которые могу предпринять сами сотрудники для

предотвращения утечек их персональных данных.

1) Брандмауэры. Часто защита брандмауэром уже является частью

операционной системы, поставляемой вместе с компьютером. Если в опера-

ционной системе нет брандмауэра, его необходимо установить. Как и другие

программы безопасности, для получения максимальной защиты необходимо

постоянно поддерживать брандмауэр в актуальном состоянии.

2) Настройки веб-браузера. Опции браузера настроены таким образом,

чтобы сбалансировать безопасность и функциональность – если установить

безопасность на максимум, будут ограничены некоторые из функций брау-

зера, что приведет к снижению эффективности работы веб-страниц. Необхо-

димо очищать кэш и историю просмотров по окончании дня, чтобы не
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оставлять на компьютере записи о каких-либо логинах, паролях, банковской

информации или других конфиденциальных данных.

3) Wi-Fi сети. Общедоступные сети Wi-Fi не являются безопасными и

могут быть доступны для многих людей. Поэтому необходимо принять пару

дополнительных мер предосторожности, например – придерживаться бес-

проводных сетей и горячих точек, которые знакомые – например, местное

кафе или аэропорт, где они предоставляют пароль для использования их Wi-

Fi. Неизвестный или незащищенный публичный Wi-Fi не требует пароля, так
что любой может подключиться к нему.

4) Загрузка и обмен файлами. Возможность обмениваться и скачивать

файлы, такие как документы, программы, картинки, музыка и фильмы, явля-

ется одним из наиболее ценных аспектов Интернета. И хотя существует

множество крупных розничных сайтов, предлагающих платную загрузку,

многие пользователи также обмениваются файлами между собой. При сов-

местном использовании файлов может потребоваться открыть брандмауэр,

чтобы разрешить доступ. Чтобы уменьшить шансы на взлом, всегда нужно

держать брандмауэр включенным и как можно более современным [3].

В заключение отметим, что защита персональных данных сотрудника

необходима как самому сотруднику, так и организации. Гарантия данного

конституционного права необходима прежде всего для обеспечения защи-

щенности сведений о сотрудниках и предотвращении их несанкционирован-
ной утечки.
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Предприятия иногда стоят перед выбором: заключить с работником

трудовой или гражданско-правовой договор. В статье рассмотрены основные

понятия, сходства и различия между этими видами договоров, их недостатки

и преимущества, а также негативные последствия в случае ошибок при не-

верном выборе договора.

Ключевые слова: работник, работодатель, трудовой договор, граждан-

ско-правовой договор, трудовые отношения, трудовое законодательство.

Знание правил, позволяющих отличать трудовой договор и граждан-

ско-правовой договор позволяет правильно организовать процессы произ-

водства, а в следствии и избежать нарушений трудового законодательства и

претензий со стороны проверяющих органов [1].
В 2002 г. Трудовой кодекс РФ отказался от двойного толкования

«трудовой договор (контракт)», поскольку такой термин приближает

трудовой договор к конструкциям гражданского права, т.к. понятие

«контракт» применимо в сфере гражданско-правовых и административно-

правовых отношений. Трудовому праву свойственно лишь одно

законодательно закрепленное понятие – трудового договора.
В первую очередь, стоит отметить, что в обоих видах договоров, не-

смотря на их разный характер, имеются сходства, происходящие от самого

понятия «договор» [2]. По каждому из рассматриваемых договорных отно-

шений, работник продаёт работодателю свою способность выполнять опре-

mailto:lilya.drayceva@mail.ru
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