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В данной статье анализируются личности преступников в социальных 

сетях, подходы к определению личности преступника, мотивы совершения 

преступлений, а также криминологические особенности личности в зависи-

мости от совершенного преступления. 
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В современном мире достижения научного и технического прогресса 

оказывают большое воздействие на явления общественной жизни. Поэтому 

увеличение преступности в информационном мире не исключение. По ста-

тистике преступлений, за 2021 год в России было зарегистрировано 517722 

случая Киберпреступности. Из них мошенничество – 249249 случаев и кра-

жи – 156792. 

Как гласит Уголовный кодекс Российской Федерации, ст. 14 «Пре-

ступлением называется виновно совершенное общественно опасное деяние, 

запрещенное настоящим Кодексом под угрозой наказания» [5]. 

Киберпреступность – преступления, совершаемые в сфере информаци-

онных технологий. Все преступные деяния, совершенные при помощи ин-

формационных технологий, условно можно разделить на две группы: дея-

ния, связанные с взаимодействием человека и техники, и деяния, связанные с 

организованным при помощи технических средств взаимодействием челове-

ка с человеком. Преступления в сфере информационных технологий вклю-

чают как распространение вредоносных программ, взлом паролей, кражу 
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номеров банковских карт и других банковских реквизитов, фишинг
2
, так и 

распространение противоправной информации через Интернет. Кроме того, 

одни из наиболее опасных и распространенных преступлений, совершаемых 

с использованием Интернета, является мошенничество. 

За каждым преступлением стоит человек. Но кто он? Каковы его моти-

вы? Рассмотрим более подробно понятие «личность преступника». Личность 

преступника – это совокупность социально-психологических свойств и ка-

честв человека, являющихся причинами и условиями совершения преступле-

ний. Личность преступника сильно отличается от личности законопослушно-

го человека, личности преступника присущи потребности и мотивации эмо-

ционально – волевой деформации и негативные социальные интересы. 

Характеристикой личности преступника, в первую очередь, является 

возраст и психологическое состояние, определяющее вменяемость, одновре-

менно эти характеристики являются признаками субъекта преступления, без 

установления которых лицо нельзя привлечь к уголовной ответственности. 

При этом важным этапом познания личности преступника является изучение 

её структуры. В ней отражается как разнообразие образующих её признаков, 

так и различная роль в этиологии преступного поведения.  

Структура личности преступника – это упорядоченное соотношение 

свойств, качеств и иных показателей, характеризующих лиц, совершивших 

уголовно наказуемое деяние. Основными элементами структуры личности 

преступника являются:  

1. Уголовно-правовые признаки: квалификация преступления, направ-

ленность посягательства, степень тяжести, форма вины, мотив, цель, оди-

ночный или групповой характер, рецидив, распространенность пьянства, 

наркомании и др. 

2. Социально-демографические признаки: пол, возраст, социальное по-

ложение, образование, гражданство и т.д. 

3. Социально-ролевые характеристика – это характеристика личности 

преступника, которая вытекает из занятия ею определенных социальных  

позиций. 

4. Нравственно-психологические особенности (интеллект, способно-

сти, навыки, привычки, волевые и эмоциональные свойства, потребности, 

интересы, ценностные ориентации, отношение к нормам морали и права,  

избираемые способы удовлетворения потребностей и др.). 

Также важным в определении личности является типология личности 

преступника. Это выявление и ранжирование наиболее существенных, зако-

номерно присущих только одного типу личности преступника признаков, 

свойств, которые в своей совокупности образуют его суть. В зависимости от 

                                                 
2
 Фи́шинг -  вид интернет-мошенничества, целью которого является получение доступа 

к конфиденциальным данным пользователей - логинам и паролям. 
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критериев типологизации известные типологии можно разбить на группы, в 

которых преступников дифференцируют по характеру и степени искажения 

личностных характеристик, личностно-мотивационным свойствам, про-

явившихся в совершенном преступлении.  

По этим критериям выделяют: 

1. Насильственный тип – преступники с негативно-

пренебрежительным отношением к человеческой личности и её важнейшим 

благам, проявляющихся в совершении убийств, причинении тяжких телес-

ных повреждений, похищении человека, изнасиловании и др.  

2. Корыстный тип – преступники с побуждениями, связанными со 

стремлением к незаконному обогащению, игнорированию всех видов соб-

ственности и прав собственников, а также принципа распределения по труду.  

3. Индивидуалистически-анархический тип – преступники с указан-

ным отношением к установленным в обществе ценностям, нормам и прави-

лам поведения, проявляющемся в совершении преступлений против порядка 

управления, правосудия, интересов службы и других преступлений.  

4. Легкомысленно-безответственный тип – преступники с означенным 

отношением к социальным институтам, своим обязанностям, проявляющем-

ся в совершении преступлений по неосторожности. 

Исходя из вышесказанного, мы можем более точно определить тип 

личности интернет-преступников. Обобщенный портрет современных ин-

тернет-преступников, использующих свойства сети Интернет в качестве 

средства совершения своих преступлений, выглядит следующим образом. 

Интернет-преступления совершают как мужчины (65 %), так и женщины  

(35 %), в основном в возрасте 18-25 лет (50 %) и 26-35 лет (40 %), что позво-

ляет сделать вывод о сформировавшемся характере личности интернет-

преступника. 40 % имеют оконченное средне-специальное образование, 27 % 

- студенты высших учебных заведений и 8 % - студенты училищ, что гово-

рит об их невысоком образовательном уровне, и лишь 25 % имеют окончен-

ное высшее образование. 62 % интернет-преступников обладают посред-

ственными, среднестатистическими навыками работы в информационно-

телекоммуникационных сетях, 36 % обладают навыками «продвинутого» 

пользователя, вероятно, приобретенными самостоятельно.  

Подводя итоги, можно четко сказать, что сеть Интернет стала практи-

чески незаменимым средством повседневной связи и обмена информацией 

по всему миру, чем не могут не воспользоваться преступники. Как было ска-

зано в статье, большинство киберпреступников имеют возраст от 18 до 40 

лет. При этом благодаря многочисленным исследованиям, а также работы 

криминалистов, можно вычислить мотив преступлений, связанных с сетью 

Интернет. Основная причина противоправного поведения человека связана с 

разнообразными противоречиями, направленными на дестабилизацию нор-

мального функционирования социальной среды и индивида. Обострение 

этих противоречий вызывает рост правонарушений. 
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Среди причин, порождающих правонарушения, следует назвать, преж-

де всего, экономические, политические, социальные и нравственные причи-

ны. Они являются питательной средой для различного рода злоупотребле-

ний, хищений, коррупции, взяточничества, посягательств на жизнь и здоро-

вье людей. Именно поэтому актуальным является предупреждение  

преступности. 

Предупреждение преступности - это стройная многоуровневая система 

мер государственного и общественного характера, направленных на устра-

нение причин и условий преступности либо их нейтрализацию (ослабление, 

ограничение) и тем самым способствующих сокращению преступности. 

Предупреждение преступлений предполагает: осуществление глубоко про-

думанных и взаимно связанных мероприятий; взаимодействие государствен-

ных и общественных мер; проведение мер экономического, воспитательного 

и культурного характера в сочетании в необходимых случаях с мерами при-

нуждения, играющими вспомогательную роль; ликвидацию причин и усло-

вий, способствующих совершению правонарушений или преступлений; 

своевременное реагирование общественности на те или иные проступки лю-

дей, их аморальное поведение с целью не допустить более глубоких кон-

фликтов с обществом, ведущих к нарушениям закона и правопорядка. Во-

просы предупреждения преступности должны находиться в центре внимания 

общества и государства. Предупреждение преступности может и должно 

планироваться.  
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