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Рисунок 2 – Расположение программы в оперативной памяти 

 
Таким образом, процедура вызова функции состоит из следующих шагов: 
1. Сохранение идентификатора вызываемой функции на дополнительном 

стеке и вызов загрузчика.  
2. Чтение следующего идентификатора функции с вершины дополнительно-

го стека без перемещения указателя стека и дешифрация функции с помещени-
ем в зарезервированное для нее пространство. Запись LR на вершину дополни-
тельного стека.  

3. Вызов функции по адресу дешифрации и её выполнение. 
4. Чтение LR и идентификатора вызывающей функции с вершины дополни-

тельного стека без перемещения указателя и дешифрация функция с помещени-
ем в зарезервированное для нее пространство. 

5. Выполнение возврата из загрузчика. 
Для редактирования ELF-файла существует как множество библиотек, напи-

санных на различных языках программирования, например, pyelftools [3], так и 
полноценные приложения, например, radare2 [4]. Редактирование файла ском-
пилированной программы может быть автоматизировано с целью последующе-
го использования в нескольких проектах при минимальных затратах на измене-
ние прошивки на заводе-изготовителе.  
В заключение стоит отметить, что рассмотренный вариант позволяет защи-

тить микроконтроллер от клонирования лишь в том случае, если каждое уст-
ройство имеет ключ, записанный не в постоянную память, а какой-либо из ре-
гистров микроконтроллера. Таким ключом может являться серийный номер 
процессора. Также ключевой особенностью описанного подхода является низ-
кое потребление оперативной памяти для выполнения функций.  
К достоинствам указанного подхода относятся: 
1. Низкое и фиксированное использование оперативной памяти, т.к. место 

для выполняемой функции выделяется в объеме равном максимальному разме-
ру функции, содержащиеся в скомпилированном коде. 
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2. Отсутствие зависимости от компилятора, что позволяет разработчику ис-

пользовать любой компилятор. 
3. Высокая производительность алгоритма расшифровки, так как необходи-

мо расшифровывать отдельные функции. 
К недостаткам стоит отнести: 
1. Зависимость от аппаратной платформы. Для каждой платформы алгоритм 

работы может несколько различаться, так как процедура вызова функций раз-
личается в зависимости от архитектуры платформы. 
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СОЗДАНИЕ ИНТЕЛЛЕКТУАЛЬНОЙ ТРАНСПОРТНОЙ 

 СИСТЕМЫ «УМНЫЕ СВЕТОФОРЫ»  
ВАСИЛЬЕВ Е.А. СОЗДАНИЕ ИНТЕЛЛЕКТУАЛЬНОЙ ТРАНСПОРТНОЙ СИСТЕМЫ «УМНЫЕ СВЕТОФОРЫ»  

Рассмотрено использование технологий «умных светофоров» в создании 
интеллектуальной транспортной системы, в целях повышения эффективно-
сти функционирования транспортного комплекса с учетом интересов, как во-
дителей, так и пешеходов. Описаны особенности применения «умных свето-
форов» в интеллектуальных транспортных системах, которые позволяют 
оперативно реагировать на получаемую информацию, тем самым обеспечивая 
безопасность и эффективное использование городского транспорта. 
Ключевые слова: интеллектуальные транспортные системы, умные свето-

форы, автомобильный транспорт. 
 
Интеллектуальные транспортные системы (ИТС) сегодня являются одним из 

ключевых направлений развития городской инфраструктуры. Они представля-
ют собой инновационные решения, которые помогают повысить эффективность 
функционирования транспортного комплекса и улучшить качество городской 
среды. Одной из самых интересных и перспективных разработок в рамках ИТС 
являются «умные светофоры» [1].  
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Современные технологии неуклонно проникают во все сферы нашей жизни, 

и даже обычные светофоры не являются исключением. В последние годы все 
большую популярность приобретают умные светофоры, которые не только ре-
гулируют движение транспорта, но и учитывают интересы пешеходов. 
Традиционные светофоры работают по заранее заданным временным интер-

валам, что не всегда соответствует реальной ситуации на дороге. В результате 
возникают пробки, задержки и неэффективное использование транспортной 
инфраструктуры. Однако, благодаря внедрению умных светофоров, эти про-
блемы могут быть решены. 

«Умные светофоры» – это инновационное решение, которое оснащено пере-
довыми технологиями и датчиками, позволяющими им адаптироваться к теку-
щим условиям дорожного движения. Они способны собирать информацию о 
количестве автомобилей, пешеходов и других участников движения на пере-
крестке. Эта информация передается в центр управления транспортной систе-
мой, где происходит анализ и принятие решений о смене сигналов светофоров 
(рисунок 1) [2]. 

 

 
Рисунок 1 – Работа центральной системой  

управления транспортной системой 
 

Одной из главных проблем, с которой сталкиваются водители, является дли-
тельное ожидание на светофорах, особенно в периоды пикового дорожного 
движения. «Умные светофоры» позволяют решить эту проблему, так как они 
способны адаптироваться к текущей ситуации на дороге. Например, если на пе-
рекрестке собралось большое количество автомобилей, светофоры могут авто-
матически продлить зеленый сигнал, чтобы обеспечить более плавное движе-
ние транспорта. 
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Более того, «умные светофоры» могут быть интегрированы с другими систе-

мами управления транспортной инфраструктурой, такими как системы обнару-
жения аварий и камеры видеонаблюдения. Это позволяет оперативно реагиро-
вать на происшествия на дороге и принимать необходимые меры для обеспече-
ния безопасности [3]. 
Еще одним из главных преимуществ «умных светофоров» является их спо-

собность оптимизировать время ожидания для пешеходов. Датчики, установ-
ленные на светофорах, способны обнаруживать наличие пешеходов на перекре-
стке и автоматически изменять сигналы, чтобы дать им больше времени на пе-
реход дороги. Такая возможность особенно полезна для людей с ограниченной 
подвижностью или для родителей, переходящих дорогу с маленькими детьми. 
Благодаря «умным светофорам», пешеходы получают больше времени на 

безопасный переход дороги, что способствует снижению вероятности возник-
новения аварийных ситуаций. Кроме того, это также сокращает время, которое 
пешеходы проводят на перекрестке, улучшая общую мобильность и комфорт 
передвижения. 
Однако, преимущества «умных светофоров» не ограничиваются только оп-

тимизацией времени ожидания для пешеходов. Эти инновационные системы 
также способны адаптироваться к текущей ситуации на дороге. Например, в 
периоды пиковой нагрузки, когда количество пешеходов значительно возраста-
ет, «умные светофоры» могут автоматически увеличивать время зеленого сиг-
нала для пешеходов, чтобы обеспечить более эффективный и безопасный про-
цесс перехода. 
Некоторые «умные светофоры» обладают возможностью взаимодействия с 

мобильными приложениями, которые могут предоставлять информацию о те-
кущем состоянии дороги и количестве пешеходов, что позволяет светофорам 
адаптироваться к изменяющимся условиям трафика. Это помогает сократить 
время ожидания для пешеходов и улучшить общую проходимость перекрест-
ков. 
Инновационные технологии, применяемые в «умных светофорах», также мо-

гут помочь в улучшении экологической ситуации в городах. Благодаря анализу 
данных о движении, светофоры могут оптимизировать поток автомобилей, 
уменьшая количество остановок и пусков двигателя, что приводит к снижению 
выбросов вредных веществ в атмосферу. 
Также «умные светофоры» могут быть интегрированы с другими системами 

городской инфраструктуры в рамках концепции «умного города», такими как 
системы общественного транспорта или системы управления парковкой, кар-
шеринг, беспилотные виды городского транспорта [4]. Это позволяет создать 
ИТС, которая оптимизирует взаимодействие различных видов транспорта и 
обеспечивает более эффективное использование городской инфраструктуры в 
целом. 
Кроме повышения эффективности транспортного комплекса, «умные свето-

форы» также способствуют улучшению безопасности дорожного движения. 
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Благодаря своей способности адаптироваться к текущей ситуации, они помога-
ют снизить количество аварий и конфликтов на дороге. 
Внедрение интеллектуальных транспортных систем, включая «умные свето-

форы», требует значительных инвестиций. Однако, в долгосрочной перспекти-
ве, это может привести к существенным экономическим выгодам для городов. 
Улучшение эффективности транспортного комплекса позволяет сократить вре-
мя в пути и расходы на топливо, а также снизить негативное воздействие 
транспорта на окружающую среду [5]. 
В заключении можно сделать вывод о том, что внедрение интеллектуальных 

транспортных систем, включая «умные светофоры», является важным шагом в 
развитии городской инфраструктуры. Они помогают повысить эффективность 
транспортного комплекса, улучшить безопасность дорожного движения и соз-
дать комфортные условия для жителей и гостей города. 
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ПРИМЕНЕНИЕ БЛОКЧЕЙН-ТЕХНОЛОГИИ НА 

ЖЕЛЕЗНОДОРОЖНОМ ТРАНСПОРТЕ 
ВАСИЛЬЕВ Е. А., КНЯЗЬКИНА О.В. ПРИМЕНЕНИЕ БЛОКЧЕЙН-ТЕХНОЛОГИИ НА ЖЕЛЕЗНОДОРОЖНОМ ТРАНСПОРТЕ 

Рассмотрены новые подходы обеспечения безопасности данных, при помощи 
применения блокченйн-технологии в железнодорожной индустрии, котораяна-
дежно защищает данные о грузоперевохках от несанкционированного доступа 
и манипуляций, а также обеспечивает контроль подлинности документов и 
предупреждает возможные фальсификации. Описаны особенности примене-
ния данной технологии на железнодорожном транспорте 
Ключевые слова: блокченй-технологии, железнодорожный транспорт, 

управление, безопасность, инновации, информация, сеть, хранение. 
 
Блокчейн-технология уже доказала свою эффективность в различных отрас-

лях, таких как финансы, здравоохранение и снабжение. Однако, она также име-
ет потенциал для применения в железнодорожном транспорте, что может при-
вести к значительному улучшению процессов и повышению эффективности в 
этой отрасли. 
Блокчейн-технология – это инновационная система, которая стала настоящей 

революцией в мире цифровых технологий. Она представляет собой распреде-
ленную базу данных, которая хранит информацию в виде блоков, связанных 
между собой цепочкой [1]. Основой работы блокчейн-технологии является 
концепция децентрализации. В отличие от централизованных систем, где дан-
ные хранятся на одном сервере, блокчейн использует сеть компьютеров, назы-
ваемую узлами, для хранения информации. Каждый узел имеет копию всей це-
почки блоков и проверяет правильность транзакций, которые добавляются в 
блокчейн.  
Основной алгоритм работы блокчейн-технологии называется «майнингом». 

Майнеры – это узлы, которые выполняют сложные математические расчеты, 
чтобы подтвердить и добавить новые блоки в цепочку. Этот процесс требует 
большой вычислительной мощности и энергии, и за свою работу майнеры по-
лучают вознаграждение в виде криптовалюты. Когда новый блок добавляется в 
цепочку, он становится неизменным и неуязвимым к внешним воздействиям. 
Это достигается за счет использования криптографии, которая обеспечивает 
безопасность данных. Каждый блок содержит хэш предыдущего блока, что де-
лает цепочку блоков невозможной для изменения без изменения всех после-
дующих блоков [2]. 


